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Conceptos basicos sobre telefonia tradicional

Telefonia Tradicional

* Teléfono Inventado en 1876 por Antonio Meucci (atribuido a
Alexander Graham Bell hasta el 2002).

* Idea principal:

- Hacer audible la palabra hablada a largas distancias
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* Oiriginalmente: Transmision sobre un hilo de hierro,
comunicacion punto a punto.
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* Hoy en dia: 1000 millones de teléfonos repartidos por todo el
mundo.

ERNET Y SISTEMAS SOBRE

NTER

3

Gorka Gorrotxategi — Inaki Baz




CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
Conceptos basicos sobre telefonia tradicional

Telefonia Tradicional: Arquitectura Inicial

Usuaria 1
A « Conexion punto a
Usuario & .._(” / A “:' Usuario 2 punto.
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Conceptos basicos sobre telefonia tradicional

Telefonia Tradicional: Procesamiento de llamadas

@ Domicilio @
* En muchos casos:

comunicacién analogica
Bucle de
Abonado hasta |a central.

* En la central la senal se
convierte a digital: PCM de
64kbps (practicamente sin
pérdida de calidad).

... hacia otra

central 5
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Conceptos basicos sobre telefonia tradicional

Telefonia Tradicional: Conexion entre centrales

Usuario 1 Usuario 7
. L ]

Usuario 8 Usuario 2 Usuario 12 Usuario 8

Red de
Central 1 interconexion Gomiral 2

Usuario 5 Usuario 3 Usuario 11 Usuario 9
CSAdela, ® . CSAdela
Central 1 Usuario 4 Usuaria 10 Central 2
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Conceptos basicos sobre telefonia tradicional

Telefonia Tradicional: Conexion entre centrales (Il)

* Lallamada que sale de nuestra central tiene que llegar hasta la
central donde esta la persona o teléfono destino.

* No es posible realizar un mallado total.

< [ ]

Se hace necesaria la multiplexacion del enlace troncal entre
centrales:

= Sistema TDM: Time Division Multiplex
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Conceptos basicos sobre telefonia tradicional

Telefonia Tradicional: Conexion entre centrales (I11)

@ \ Interconexion /@
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* Circuito exclusivo para la comunicacion.
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Conceptos basicos sobre telefonia tradicional

Caracteristicas principales de la telefonia tradicional:

* Recursos ocupados durante toda la duracion de la llamada.

* Los precios varian en base al tiempo de uso (tiempo de
ocupacion del circuito dedicado).

< [ ]

La distancia importa (mas circuitos, y sobre todo de
operadoras distintas).

* Disenado para “solo voz”.
* Sector totalmente regulado.
* Garantia de disponibilidad: 99,5 % !!!
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Conceptos basicos sobre VozIP

Voz sobre IP: ¢ Qué es ?

Utilizar redes de datos IP para realizar llamadas de Voz.

* En particular: Realizar llamadas por Internet (IP= Internet
Protocol).

>

* Internet: La mayor red de datos del mundo.

* La tecnologia Voz sobre IP se encuentra ahora mismo en su
madurez, pero comenzdé por los anos 90.
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* Tecnologia conocida como 'VolP'
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Conceptos basicos sobre VozIP

Voz sobre IP: Caracteristicas Principales

* Se utiliza una Unica red. Si dos empresas estan unidas a través
de Internet, ¢ Porqué no aprovecharlo ?

* Se administra una Unica red.
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2

Finalmente se puede hablar de: Estandares abiertos e
internacionales. Intero-perabilidad, Bajada de precios en
proveedores y fabricantes de hardware VolP.

 Calidad: Es posible conseguir la misma calidad, de hecho hoy
por hoy, el 40% de las llamadas de las grandes operadoras se
encaminan por VolP.
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* Fiabilidad: En LAN, se puede lograr una gran fiabilidad. En
Internet también, pero existen quizas demasiados factores.
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Razones del éxito de VolP

* Gran expansion actual de las redes de datos
— LAN, WAN...
- Internet: ADSL, ADSL2+, VDSL
- WIFI, WiMax...

* Posibilidad de desarrollar nuevos servicios rapidamente.
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* Costes mas bajos para los clientes.

Menor inversion inicial.

* Sociedad de consumo.
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Problemas de la VolIP

Problemas que no existian o estaban solucionados con la
telefonia tradicional y que afectan a la calidad del servicio

(QO0S).

* Requerimiento de ancho de banda

Funciones de control
* Latencia o retardo (>300 ms impracticable )

>

Jitter: Variacion de latencia.
— Principal Problema: La jungla Internet
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Conceptos basicos sobre VozIP

Voz sobre IP: Elementos Implicados

* Teléfonos IP: Fisicamente, son teléfonos normales, con
apariencia tradicional. Incorporan un conector RJ45 para
conectarlo directamente a una red IP en Ethernet. No pueden
ser conectados a lineas telefénicas normales.
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Conceptos basicos sobre VozIP

Voz sobre IP: Elementos Implicados (I)

* Adaptadores analogicos IP: Permiten aprovechar los
teléfonos analégicos actuales, transformando su sefal
analogica en los protocolos de Voz IP.
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Conceptos basicos sobre VozIP

Voz sobre IP: Elementos Implicados (I1I)

* Softphones: Son programas que permiten llamar desde el
ordenador utilizando tecnologias VozIP.

Google Talk X
(p) Inbox | Settings
File Tools Call Help File Jools Call Help Q}: Q @ < ® Joe
OALA A+ WO ( FYIF TS P (e Availablg >
& sen | G [Contack] | (B callLin & Stant | 7, Contacts | (B Call List . \ Seard L. Anne —|[X
gypamela -
® Anne || [ Email || § EndCall |
gonarew ! e
 Niklos smile! || Mute | m=  ymmm ol
L skype_lover Y . S—
@ Ellie ) .
&, e 1 H Anne: Smile!
| @ Harper
i © Rachel Anne: | heard a rumortheyre
ACEl puilding an IMivoice serv fice
e Tate o )
S mirafon: 995 i Joe: Il believe it when | see it
@ Ji
Anne: You can hear it.. Call me!
@ Leah
&= e Calling Anne at4:07 PM an
Wednesday
- | [e- | |

Skype X-Lite WengoPhone GoogleTalk
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Conceptos basicos sobre VozIP

Voz sobre IP: Elementos Implicados (IV)

* Centralitas IP: Centralitas de telefonia que permiten utilizar
de forma combinada la tecnologia VozIP (mixtas) o

exclusivamente IP (puras).

e — Asterisk.
A ——— The Open Source PBX
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Conceptos basicos sobre VozIP

Voz sobre IP: Agentes Implicados

* Usuarios VozIP: Utilizan tecnologias VozIP para realizar
llamadas.

* Proveedores de VozIP: permiten llamar desde VozIP a
telefonia tradicional. Cobran por ese servicio.

* Carriers de VozIP: Venden sus rutas VozIP a los proveedores,
son 'mayoristas' de minutos IP.

* Terminadores VozIP: Venden sus lineas para llamar a
telefonia tradicional a los proveedores de VozIP.

* Integradores de Soluciones VozIP: Conectan centralitas a
VozIP, servidores dedicados para servicios adicionales,

conexiones CRM -> VozIP, Softphones ... 18
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Conceptos basicos sobre VozIP

Voz sobre IP: Vision General

Red Teléfonica
Pablica (PSTN) o Teléfono

,_/_,,./-'” .. Tradicional

Teléfono

P
Proveedar
VozlP =
_— ¢ Teléfono
Centralita { / " P
P INTERNET
Centralita
P
Centralita
P

- Softphone
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Proveedores de Servicios VozIP

Funcidn Principal

* El principal servicio de los diferentes proveedores de Voz
sobre IP es el de hacer de pasarela hacia la red telefonica
publica (conocida como PSTN/POTS) a costes muy reducidos.

Red Telefénica
Puabliea
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Proveedor
VolP
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Proveedores de Servicios VozIP

Caracteristicas Principales

* Soportan determinados protocolos estandar (SIP,IAX2,H323
normalmente).

* Algunos tienen protocolos propietarios: SKYPE, ...

< [ ]

* Casi siempre permiten realizar mas de una llamada a la vez.

Soportan determinados codecs (GSM, G.729 normalmente).

* Las llamadas entre usuarios de un mismo proveedor son
gratuitas, en algunos casos existen 'prefijos' para saltar entre
redes de proveedores conocidos.
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Proveedores de Servicios VozIP

Caracteristicas Avanzadas

 Enlace PSTN -> VolIP

— Numeracion geogréfica: 944, 91...

Teléfonia
P
e,
— Numeracion 902, 700 ... Jp—
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Proveedores de Servicios VozIP

Algunos Proveedores

jajsh  <iFF EgEn Gizme
Grwn just-dial

UE 7z i a\

m & VozTelecom zossmtel BTQ 'eg}jﬂeﬂgﬂg

=l VONAGE 30 npugnex
: qle % SARE

]l | Coosle Gsarener Y7Be

'O * [Mercado parcialmente sin regular!

* Dependencia de Internet. ”s
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Conceptos basicos sobre VozIP

Voz sobre IP: Funcionamiento general simplificado

* Paso 1: Los dos comunicantes se registran en el servidor VozIP
con sus teléfonos (Hardphones, Softphones).

* Paso 2: El equipo del emisor pregunta por el equipo del
receptor.

>

 Paso 3: El servidor VolP devuelve datos de contacto al emisor
(puertos, direcciones IP).

 Paso 4: Se establecen comunicacion entre los interlocutores.

* Todo ello utilizando un protocolo determinado: SIP, IAX2,
H323 ...
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Tecnologias Voz sobre IP

Tecnologias Voz sobre IP

* Protocolo: Es el 'lenguaje’ que se utiliza para negociar y

establecer las comunicaciones de voz sobre IP. Los mas
importantes: SIP, H323, IAX2, MGCP.
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* Codec: Es la forma de digitalizar la voz humana para ser
enviada por las redes de datos. Algunos ejemplos: G.711,
G729A, GSM, iLBC, Speex, G.723.
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Tecnologias Voz sobre IP

Codecs

* Los codecs se utilizan para transforma la sefal de voz
analogica en una version digital.

* Los softphones, hardphones, centralitas IP ... soportan una
serie de codecs cada uno. Cuando hablan entre si negocian
un codec coman.

>

* Aspectos a tener en cuenta por codec:
— Calidad de sonido
— Ancho de banda requerido
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— Requisitos de computacion
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Tecnologias Voz sobre IP

Tecnologias Voz sobre IP: Comparativa de Codecs

CODEC Codec Bitrate Intervalo  A.Banda(Ethernet)
C.711 64 Kbps 10ms 87 Kbps
G.729 8 kbps 10ms 31,2 Kbps
. Speex 4-44,2 Kbps 30 17,63 -59,63 Kbps
ILBC 13,3 Kbps 30 30,83 Kbps
C.723.1 6,3 Kbps 37 21,9 Kbps
CSM 13,2 Kbps 20 28,63Kbps

* Fuentes: cisco.com (ID:7934), terracal.com (FAQ),
asteriskguru.com Bandwith calculator)
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Tecnologias Voz sobre IP

Protocolo 1AX2

* IAX2: Inter Asterisk eXchange

* Creado y estandarizado por la centralita Asterisk.
* Ultiliza el puerto 4569 UDP.

* Caracteristicas Principales:
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— Media y sefalizacion por el mismo flujo de datos.
— Trunking
— Cifrado
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Tecnologias Voz sobre IP

Protocolo IAX2: Ventajas

* NAT: Al enviar tanto senalizacion como streaming por el
mismo flujo de datos (flujo UDP), se evitan los problemas
derivados del NAT. No es necesario abrir rangos de puertos
para RTP.

* Trunking: Es posible enviar varias conversaciones por el
mismo flujo, lo cual supone un importante ahorro de ancho
de banda (overhead de la capas IP y transporte UDP).
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Tecnologias Voz sobre IP

Protocolo H.323

* Es un estandar del ITU (International Telecommunications
Union) que provee especificaciones para ordenadores,
sistemas y servicios multimedia por redes que no proveen
calidad de servicio.

>

* Existe control y sefalizacion para negociar las posibilidades de
la comunicacion:

— Negociacion de codecs
— Verificacion de la posibilidad de establecer canales de 'media’.
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— Control de secuencia

NTERNET Y SISTEMAS SOBRE GNU/LINU
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* Para el streaming, se basa como SIP en RTP / RTCP
30
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Tecnologias Voz sobre IP

Protocolo H.323: Ventajas

Implementa QoS de forma interna.

Mas completo: control de conferencias, recursos ..

Soporta conferencias de forma nativa de video y datos.
SIP vs H323:

= No hay un claro vencedor.

>

— En EEUU se apost6 por SIP y de ahi se ha derivado en
practicamente un estandar.
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Tecnologias Voz sobre IP

Protocolo SIP

* SIP: Session Initiation Protocol, protocolo del IETF para VozIP,
texto y sesiones multimedia.

* Es principalmente un protocolo de sehalizacion de capa de
aplicacion para iniciacion, modificacion y terminacion de
sesiones de comunicacion multimedia entre usuarios.

>

* Principales elementos implicados:
— User Agent (Usuario)
— Registrar y SIP Proxy
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* El sector tiende globalmente hacia SIP.
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Tecnologias Voz sobre IP

Protocolo SIP (II)

* Capacidades de SIP:

— Localizacion del usuario.

— Disponibilidad del usuario: determinacién de la voluntad del
receptor de la llamada de participar en las comunicaciones.

— Capacidad del usuario: Determinacion del medio y de sus
parametros.

— Gestion de la sesiéon: transferencia, terminacion de sesiones,
modificacion de los parametros de la sesion desde el propio
'User Agent'.

SISTEMAS SOBRE GnUILInUx
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* En SIP, el usuario es el 'dueno' de su sesion.
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Tecnologias Voz sobre IP

Protocolo SIP (I1l): Esquema de funcionamiento

* El protocolo SIP es de forma nativa “peer to peer”: Dos User
Agents pueden establecer una sesion entre si:

—— SIP
| L0 TN {Seﬁallzaclﬂn}|
T8 Red IP N T
) 4 )
St aTP
Usuarlo 1 (Media) Usuario 2

* Dos Canales:
— Sefalizacion(UDP 5060): Establecimiento, Negociacion,Fin...)

— Streaming RTP (UDP 10000-20000 normalmente) y control
RTCP.

34
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Tecnologias Voz sobre IP

Protocolo SIP (IV): Concepto de Proxy Server

* Aplicacion intermedia que actda tanto como servidor y
cliente, generando mensajes SIP a nombre del cliente que
gener6 el mensaje original.

* Los mensajes pueden ser respondidos o encaminados a otros
servidores.

>

* Interpreta, re-escribe o traduce los mensajes antes de
encaminarlos.

* Dos tipos de Proxy Server:
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— Outbound Proxy

NTERNET Y SISTEMAS SOBRE GNU/LINU
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— Inbound Proxy

35
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Tecnologias Voz sobre IP

Protocolo SIP (V): Inbound Proxy

* El Inbound Proxy permite independizar al usuario del
dispositivo que utiliza y de su localizacion:

SIP
Inound Proxy

X

NITTeC

g
E
&
ﬁ Sefializacion
; S|P Sefializacion
< SIP
G
n
n
> - Streaming RTP
E PtP =
OE
- E
Teléfono Teléfono
VolP VolP

36
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Tecnologias Voz sobre IP

Protocolo SIP (VI): Outbound Proxy

* El proxy saliente simplifica la administracion de los usuarios de
un dominio, aplica politicas, tarifica, etc ...

* Un mismo servidor puede funcionar como Proxy entrante y
saliente de un dominio

>

3

=

§ SIP SIP

c Outbound Proxy Inound Proxy

T

o == Sefializacion ==

i P SIP >

n

<

G

e Seflalizacién Sefializacion
7] SIP SIP

g
'_
w
Cc
i
w
[
c
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Streaming RTP

Teléfono PP Teléfono
VolP VolP
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Tecnologias Voz sobre IP

Protocolo SIP (VII): Ejemplo comunicacion SIP + RTP
Proxy SIP

Origen —— Destino
— ulano@foo.com

INVITE sip:fulano@foo.con&

< 100 Trying
< INVITE sip:fulano@foo.com>
U% - 100 Trying
m : - 180 Ringing
I|= < 180 Ringing
E < 200 OK
2; < 200 OK
) - :
c - Flujo RTP >
BYE
>
— - 200 OK 38

Gorka Gorrotxategi — Inaki Baz



mailto:fulano@foo.com

CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
Tecnologias Voz sobre IP

Protocolo SIP (VIII): Concepto de Registrar Server

* Es un servidor que acepta mensajes de tipo REGISTER.

* De esa forma, se conoce la localizacién (IP + Puerto) de cada
usuario (posibles multiples localizaciones).

WE * Normalmente: mismo servidor que el SIP Proxy.

: Reqister F1
m : " SIP
|_a Teléfono i
|-§ SIP < 401 Unauthorized F2 egistrar Server
2} Reqister F3 =

g >
.OE 200 OK F4

39
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
Tecnologias Voz sobre IP

Protocolo SIP (IX): Movilidad

* SIP permite implementar dos tipos de movilidad diferentes:

— La movilidad personal, el usuario puede ser alcanzado en un
dispositivo cualquiera, registrandose en el SIP registrar.

>

— La movilidad propia al protocolo IP (VPN).

* El registro permite mantener las localizaciones actuales del
usuario de manera dinamica.

* Basado en la localizacién actual, el proxy server encaminara
las llamadas al destino.

U
U
o
=
2
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
Tecnologias Voz sobre IP

Protocolo SIP (X): Principales Ventajas

 Simplicidad: Basado en texto para una implementacion y
depuracion simples, utilizacion de primitivas (métodos y
respuestas al estilo HTTP) para establecimiento de sesiones.
No se definen servicios o funciones.

>

* Escalabilidad y flexibilidad: Funcionalidades proxy,
redireccion, localizacion/registro pueden residir en un Gnico
servidor o en varios distribuidos.

* Simplicidad de las 'URIs' de usuario: basadas en DNS.

U
U
o
=
2

 No es necesario un control centralizado: funcionamiento Peer
to Peer totalmente posible.

NTERNET Y SISTEMAS SOBRE GNU/LINU

O
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
Tecnologias Voz sobre IP

Protocolo SIP (XI): Principales Desventajas

* Problemas de Red: La utilizacion de un canal PtP para el
streaming de audio RTP plantea numerosos problemas a nivel
de red: nat routers, firewalls, ...

* Interoperabilidad con PSTN: H.323 ofrece mayores ventajas.

>
2
c
=
=
3J
[
U]

U
U
o
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2
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono IP?

* Direcciones SIP

— Similar a direcciones de correo:

sip:fulanito@foo.com

ENUM (tElephone NUmber Mapping)

— Asocia n? de teléfono convencional a direcciéon internet:
+34 944012345 » 5.4.3.2.1.0.4.4.9.4.3.el64.arpa

* Prefijo con numeracion especifica: 51 (zona Spain)
+34 51 944012345

SISTEMAS SOBRE GnUILInUx

* Prefijo con numeracion geografica: 8 (zona Spain)
+34 846 3 123456

NTERNET Y
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono 1P?

Direcciones SIP
* Para llamadas entre teléfonos IP o softphones.

e Similar a las direcciones de correo:
sip:fulanito@foo.com
* El cliente (teléfono SIP, softphone, PBX) se conecta a la
centralita o punto destino responsable del dominio/IP
llamado.

Destino
sip:fulanito@foo.com

SISTEMAS SOBRE GnUILInUx
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
SIP y DNS: Registro SRV

Funcidn principal

* Las direcciones SIP pueden tener asociado un registro
SRV en un servidor DNS.

* Un usuario SIP tiene una direccion SIP publica que
redirige las llamadas a su localizacion actual (o a su
proxy correspondiente).

>
2
c
=
=
3J
[
U]

* Un mismo servidor SIP puede albergar distintos dominios
SIP:

= Ej: Las direcciones sip:fulanito@foo.com y
sip:menganito@dominio.com son gestionadas por el
proxy SIP sip.foo.com.

U
U
o
=
2
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
SIP y DNS: Registro SRV

Funcionamiento

Internet

atos RTP

5 Comun'\cac'\()n de d

Destino
fulanito@foo.com
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SIP y DNS: Registro SRV

Registro SRV en Bind9

* Dominio foo.com con servidor DNS Bind9 y Proxy SIP
interno 192.168.0.111.

* Para redirigir las peticiones DNS de tipo SRV SIP (UDP)

se anade en la zona:

_sip._udp IN SRV O O 5060 192.168.0.111.
;Prioridad 0, Balanceo 0, Puerto 5060, Host 192.168.0.111

Comprobacion:

#> host -t srv _sip._udp.foo.com
_sip._udp.foo.com has SRV record 0 0 5060 192.168.0.111.

Cuando un cliente SIP quiere descubrir el proxy SIP de
un dominio foo.com hace una busqueda DNS de
_sip._udp.foo.com.
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono IP?

ENUM (tElephone Number Mapping) (1)

* Asociacion de nimeros telefonicos convencionales
(E.164) a nombre DNS en .eT164.arpa.
+34 944012345 » 5.4.3.2.1.0.4.4.9.4.3.el64.arpa
* El servidor DNS que alberga la entrada, tiene registrados
los servicios (sip, mail, http) publicados para dicho
ndmero .

— Ejemplo de entrada en Bind:

SORIGIN 5.4.3.2.1.0.4.4.9.4.3.el64.arpa.
NAPTR 10 100 "u" "E2U+sip" "!~.*$!sip:fulano@foo.com!" .
NAPTR 10 101 "u" "E2U+msg" "!".*$!mailto:fulano@foo.com!" .

— Prioridad 1: contactar via SIP con fulano@foo.com

SISTEMAS SOBRE GnUILInUx

NTERNET Y
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— Prioridad 2: contactar por correo con fulano@foo.com
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono IP?

ENUM (tElephone Number Mapping) (II)
* Ejemplo:
- Llamada desde un teléfono IP al +34944991234

3. Llamar a sip:fulano@foo.com

¢
Destino

U
U
o
=
2

NTERNET Y SISTEMAS SOBRE GNU/LINU
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono IP?

ENUM (tElephone Number Mapping) (11l

e Estado del arte:

— ENUM soportado por algunos proxies, Asterisk y algunos
teléfonos SIP.

>

— EI DNS .e164.arpa no tiene adn las zonas subdelegadas
en Espana.

* Alternativa: e164.org

= Servidor DNS privado independiente. Permite al usuario
asociar su numero de teléfono convencional a una
direccion VolP, correo, web...
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono IP?

Prefijo con numeracion especifica

* Prefijo 51 para llamadas en todo el territorio nacional.

* El usuario contrata el nimero al operador asignado por
la CMT.

* El abonado debe residir en Espana.
* Ejemplo:
+34 51 456708922

- Las [lamadas a este ndmero son redirigidas por el
operador a un nimero SIP.
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
¢Como localizar un teléfono IP?

Prefijo con numeracion geografica

* Prefijo 8.
* Compartido con el servicio telefénico fijo.

* El usuario contrata el nimero al operador asignado por
la CMT.

 Ofrece el servicio s6lo donde reside el abonado.
* Ejemplo:

Vizcaya: 846
+34 846 3 123456

* Mas informacion:
— BOE Jueves 18 agosto 2005:

http://www.boe.es/boe/dias/2005/08/18/pdfs/A28868-28871.pdf
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT

Problema del NAT

* El'supuesto' agotamiento de los rangos de direcciones
Ips utilizables en Internet ha obligado a utilizar
direcciones IP privadas dentro de las redes de las
empresas y usuarios domésticos.

* Un equipo IP para ser alcanzado en Internet debe
utilizar una IP pablica para sus comunicaciones. Es
necesario por tanto 'enmascarar' la red interna en una o
varias Ips publicas (Source NAT).

SISTEMAS SOBRE GnUILInUx

* El proceso de NAT no es nada sencillo: varios tipos de
NAT, varios tipos de soluciones.

* Tesis Heinz Herlitz:
= http://www.uct.cl/biblioteca/tesis-on-line/heinz-herlitz/tesis.pdf 53
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Esquema Base
Problema en salida:

Proceso NAT: encapsulacion IP
conversion y puerto de RTP

IP privada » IP ptblica ¢ nivel de aplicacion

U:
hﬁ Router NAT
FE Red local <
2 0 IP's privadas: N
; 192.168.0.0/16 Problema en entrada;\
.OE 172.16.0.0/12 mapeo de puertos

10.0.0.0/8
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Tipos de NAT (1)

* NAT full cone: Todas las peticiones desde la misma
IP/puerto de la LAN son mapeadas a la misma IP/puerto
publico. Cualquier maquina puede enviar paquetes a la
maquina interna por esa IP/puerto mediante redireccion

de puertos. m
2050 4702
- > Google
F N 2050 @4702
- Router NAT 3
Maquina interna =0 m

Irontec

>
2
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=
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U]
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Tipos de NAT (II)

* NAT restringido: Lo mismo, pero una maquina externa
con IP X puede enviar paquetes a la maquina interna
s6lo si ésta le ha enviado paquetes previamente. No
importa el puerto.

2
2050 A7 2231 m

>
1025 \025 Google
-
A @ 1025
- Router NAT 3
Maquina interna 290 m

Irontec

>

U
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Tipos de NAT (III)

* NAT puerto restringido: Lo mismo que NAT restringido,
pero la maquina externa con IP Xy puerto P s6lo puede
enviar paquetes a la madaquina interna si ésta le ha
enviado previamente paquetes al puerto P.

M
2050 _ 223\ m

@ Google
- Router NAT 3
Maquina interna \.\590 m

Irontec

>
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Tipos de NAT (IV)

* NAT simétrico: Todas las peticiones desde la misma
IP/puerto de la LAN a una IP/puerto externos especificos
son mapeadas a la misma IP/puerto publico. Si la maquina
interna envia un paquete a una IP/puerto distintos el mapeo
cambia. Por lo tanto, solo la maquina externa que recibe un
paquete puede devolver paquetes a la maquina interna.

20
2 2
050 - AV @

-
- Google
2050
A . @ 90535

!4 \8.2
e - Router NAT7‘25\
Maquina interna 27
31

Irontec 58
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Tipos de NAT (V)

* La clasificacion anterior esta abandonada hoy en dia.
Muchas implementaciones NAT oscilan entre varios de
los tipos.

— Preservacion de puerto: Se mapea la misma IP/puerto
externo para la misma IP/puerto interno. Si dos maquinas
internas tratan de conectar con la misma IP/puerto
externo, el puerto exterior mapeado a la segunda
maquina se elige aleatoriamente. También se conoce
como NAT restricted cone.

SISTEMAS SOBRE GnUILInUx
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
NAT y SIP

Soluciones para NAT

* Solucién por parte del cliente:
— Utilizacion de servidores STUN .

* Soluciones de en los equipos de comunicaciones IP:
- VPN
— Mapeo de puertos

>
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=
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U]

* Soluciones en los servidores SIP:
— Nat Helpers.
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
STUN: Simple Traversal of UDP through NATs

Teoria de Funcionamiento

* Protocolo de red que permite a clientes detras de NAT
averiguar su IP publica, tipo de NAT y puerto exterior.

* El cliente STUN solicita a un servidor STUN la IP'y
puerto por los que ha salido a Internet. En funcion de
varios test contra el servidor STUN el cliente averigua el
tipo de NAT en el que se encuentra.

* El servidor STUN dispone de dos IPS pdblicas.
* No soluciona el problema del NAT simétrico.

>
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* En VolIP se utiliza para facilitar la recepcion de los datos
de voz RTP (UDP).

Servidores STUN publicos:

— stun.fwd.net, stun.xten.com, stun.voipbuster.com, ...
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
STUN: Simple Traversal of UDP through NATSs

Ejemplo Voz IP

Control 1. ¢Cuél es mi IP y puerto externo? >
SIP < 2. IP: 80.55.212.49 Puerto: 1234
puerto
5060 < 4. IP: 80.55.212.49 Puerto: 14560
3 l 3. ¢Cual es mi 1P? ==
3 3 | Control Responde a 80.55.212.49:1234 .
E Teléfono IP|  ptp Servidor STUN
g dentro de puerto @
. NAT 16384
& Router NAT
!

— El control SIP ya sabe qué IP y puerto encapsular en la
negociacion con el extremo para el canal RTP:

* |P: 80.55.212.49
* Puerto: 14560 62
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CURSO VOZ SOBRE IP Y ASTERISK v1.0. Médulo |
STUN: Simple Traversal of UDP through NATs

Test cliente-servidor (1)

e Testl:

— El cliente STUN solicita al servidor STUN (UDP port
3478) la IP y puerto exterior suyas (del cliente).

* Testll:

— El cliente STUN repite la peticion pero solicitando al
servidor STUN que responda desde otra IP y puerto.

Test Ill:

= lgual que el Test Il pero solicitando s6lo que responda
desde otro puerto.
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STUN: Simple Traversal of UDP through NATSs

Test |

LinuX

Respuesta

/
N

NIrec
z

Y SISTEMAS SOBRE GNU

Bloqueo
UDP

continda...

NTERNE

Test cliente-servidor (II)

Si

Test Il

Test I

Respuesta

Firewall
UDP
simétrico

Internet
directo
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STUN: Simple Traversal of UDP through NATs

Test cliente-servidor (I1l)

continuacion. ..

NAT Test |
simétrico [2da IP STUN]

>

Si

Test |1l
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Licencia

@creative
commons

C OMMONZS D E

X

u/Linu

Copyright © 2006 Irontec <contacto@irontec.com>
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* Detalles de la licencia

— http://creativecommons.org/licenses/by/2.5/es/deed.es
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