GUIA DE CONFIGURACION ACCESS POINT 3COM 7760

Una de las caracteristicas de este Access point es que funciona en modo FIT y modo FAT ,maneja 4
vlany 4 SSID , trabaja en modo a/b/g y cuenta con varios modos de operacién acorde con las nece
sidades que tengamos, vamos a describir a continuacién cada modo.

Access Point : Se encarga de irradiar los ssid en una region de cobertura, es el modo mas utilizado d
e trabajo.(Modo infraestructura)

Wireless Workgroup Bridge : Este modo de configuracién es para habilitar el Access point como si f
uera una tarjeta de red inaldmbrica. (modo bridge cliente)

Ad-hoc (Peer-to-Peer):Sirve para conectar dos PCs directamente sin necesidad de un access point,
es como conectar dos pcs con un cable cruzado.

Repeater: Extiende el rango de cobertura, tomando la sefial de una regidon de baja sefial y amplifica
ndo la sefal para un rango mas amplio de cobertura.

Wireless Bridge: para interconectar dos o mds puntos, por ejemplo comunicar dos o mas edificios.

NOTA: cuando configuramos que cambie de modo de operacion, el Access point se demora tres
minutos en volver a responder, por lo que se recomienda estar haciéndole ping para saber cuan
do vuelve a subir el Access point.

Inicio, ejecutar,cmd, ping 169.254.2.2 -t

Configuracion via Web del access point.

Ingresamos a la direccidn por defecto http://169.254.2.2/

Username: admin

Password: password
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Aqui siempre verificaremos que estemos trabajando siempre con la misma seguridad y frecuencia
de canal en todas las configuraciones.



Laboratorio No 1

Configuracion Access point en modo INFRAESTRUCTURA, irradiando 4 ssid y 4 vlan.
Para esta practica se necesita:
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Un Pc

A ¥

— W 7760 in AP miode

TEEEREmEE TRy Y
2 ! LT

Wireless Clients

Ingresamos a la direccidon por defecto http://169.254.2.2/

Username: admin
Password: password

Verificamos en system properties que este en modo access point (infraestructura).
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Ahora configuramos y activamos las 4 vlan con los cuatro SSID, vamos a Wireless Network.

Y le damos multi-bssid para que irradie los cuatro SSID.
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Ahora vamos a configurar la seguridad que utilizaria cada SSID , asi podriamos tener distintas
configuraciones para usuarios con permisos para acceder a una determinada VLAN
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Aqui podemos configurar la seguridad que utilizaria el SSID 3com que trabajaenla VLAN 1y
autentica los usuarios en el servidor Radius.

Asi mismo con los demas SSID acorde con los perfiles de seguridad de cada VLAN.

£ tn ax charadare

L0 M Lan e
(7 Spced VLAN D |

[must 2o st rige 1~ 4095, )
Priurfiy : e v
I Evable o) sl
Wi Secary
(P} [ et ] [Simm |

Por ejemplo, el SSID 3com3 estaria en la VLAN3 sin seguridad, que podria ser la de un invitado para
poder navegar en internet.

Ahora configuramos las tarjetas inaldmbricas de nuestros PCs y le decimos que utilicen DHCP.

El DHCP se encarga de dar la direccidon IP acorde con la VLan que nos entrega el SSID al que nos con
ectamos.
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Verificamos las redes que nos detecta y debemos encontrar los cuatro SSID.

A continuacion debemos conectarnos a cualquiera de estos SSID y debe entregarnos una direccién
IP diferente en cada SSID al que nos conectemos.

La IP de cada SSID esta configurada en el servidor DHCP de nuestra red.



Laboratorio No 2.

Configuracion en modo Bridge (punto a punto), para conectar dos edificios.
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Para este lab necesitaremos:
dos Access point, dos PCs.

Entramos a la administracion del dispositivo, Ingresamos a la direccién por defecto
http://169.254.2.2/

Escogemos el modo de operacién, wireless bridge en System Configuration, System Properties.
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Ahora debemos configurar la direccion MAC del Access point remoto (del lado opuesto), para que
el sepa que solo a esta MAC debe permitir la transmisidon y recepcién de datos.

En system Configuration, WDS Link Settings agregamos las MAC del bridge remote.
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Recuerde hacer la misma configuracion en ambos Access point, pero lo Unico que cambia es que
la direccion MAC es la del Access point (modo bridge) remoto.

Ahora podemos configurar las opciones de seguridad del canal si asi lo deseamos.
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En System Configuration, WDS security settings , escogemos la seguridad deseada.

En ambos lados debe estar el mismo tipo de seguridad y clave.

Recuerde configurar cada Access point con una direccion IP diferente, en este modo las dos direcci
6n de cada Access point deben estar en la misma subred.(modo bridge)
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Laboratorio No 3.
Configuracion en modo Bridge (punto a Multipunto), para conectar mas de dos edificios.

Es la misma configuracion que la anterior, pero ingresando mas de una MAC del bridge remote.

L 7760 in Wireless
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Entramos a la administracion del dispositivo, Ingresamos a la direccidn por defecto
http://169.254.2.2/

Escogemos el modo de operacién, wireless bridge en System Configuration, System Properties.
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Ahora debemos configurar las direcciones MAC de los Access point remotos, para que el sepa
que solo a estas MAC debe permitir la transmisién y recepcion de datos.

En system Configuration, WDS Link Settings agregamos las MAC de los bridge remote.
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Recuerde hacer la misma configuracion en todos los Access point, pero lo Unico que cambia es
que la direccion MAC es la de los Access point (modo bridge) remotos.

Muy importante que las MAC estén bien configuradas.

Ahora podemos configurar las opciones de seguridad del canal si asi lo deseamos.
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En System Configuration, WDS security settings , escogemos la seguridad deseada.

En ambos lados debe el mismo tipo de seguridad y clave.

Recuerde configurar cada Access point con una direccion IP diferente, en este modo las direccion
de cada Access point deben estar en la misma subred.(modo bridge)
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Laboratorio N 4
Vamos a configurar el Access point en modo adhoc, para esto necesitamos:
Dos Access point 7760

Dos PCs
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7760 in Ad-hoc mode 7760 in Ad-hoc mode

Lo primero que vamos a realizar es configurar el Access point en modo ad hoc

Vamos a system properties, escogemos ad hoc y le decimos aplicar.(Apply)
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Si se pierde la comunicacion volvemos a entrar. http://169.254.2.2/

Fis Cdi  Vew Feorites  Took  Help

Qe O[3 B € Owes frreene @ 305 & - JFHE 4

aveers | ] Y 1ea2sa 2. 21

Workgroup Bridge
{Ad hoc)

Bysluim Slatus

& Spcherm Sy
DTN P e
& [l Chiorst it
& Evem Led) List

Bystam Configuration
» SyviaimFiopgaitas

o -

= Wialids ek

* Wasieas Senipiy

w Wewsiers Adeanced Setinan
Bervice

= ENRE

= Syslog
Mandgerment

= Adyrdeind 1 ated)

& SHMP

w i bk Pt & Sotmuigs
* Fmrave s oo Updale

» FEBiATE [EES )

# Pmlwvid

Log GEE

s [k fw= jewms ook

Qua O W @ g S

Y Lo

Wireless 7760 11a/b/g Access Point
Systam Status -> Syshem Summary G

System Inforrnation

AR yiteare 1034 il an sy 100, 2007
Current [P Sertings
165,354,223

LT
25526500
LR RIE]
Erasitibes

Cirrent Wircless Settings
[ Cpereie Mage: | sd-Hoo

[ el HOBE T 2 A0k 1 kel (802, 1 AR )/ S4Mbps (H02. 110}
[ Ehainil ey £ Channal 3 ¢ 2aaimie i
[ e R ncun

Workgroup Bridge
(Ad hoc)

Sk Skafin

e ——

& Topmmcion: K

» Bl O

+ DvmbeaLin

Sysbim Conllgurstban
- T

P Sl
ST

o Wiwienn Serai

b ey Ly el Sy
Barsizo

& RHID

* Gnlen

Manopreni
LR L ]

reates g 1 0 & - VMBS
-Eu =gk
Wireless 7760 11a/b/g Access Point
|System Condiguration -» IF Saktings 7

1 oain i 10 aieess autamecialhy (IHEE)
1 Mprey st 17 ldrena

ey

WTIT Pams
A1 wTRs -

HITPS Pam

e
(o] [

Wl et click Aop iy 1 S0vE voul BRI Delore maeired Lo enolier Dogs.

Configuremos las direcciones IP.



Al primer Access point le colocamos 169.254.2.2 y al otro 169.254.2.3 hasta aqui la configuracién
de los dos Access point son la misma, lo Unico que cambia es la direccidn IP de cada AP.

En este modo las dos direcciones Ip deben pertenecer a la misma subred.
Ahora configuramos las direcciones IP de los PC.

Vamos a Inicio, panel de control, conexiones de red, escogemos la tarjeta de red alambrica LAN, le
damos click derecho, propiedades, TCP/IP

Y configuramos la direccion 169.254.2.1 en un PCy 169.254.2.4 en el otro.
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Verificamos que los Access point estén en el mismo segmento de red 169.254.2.X, tengan el
mismo SSID, seguridad deshabilitada y la misma frecuencia de trabajo.
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Verificamos conectividad haciendo ping a la maquina remota. Y listo.



Laboratorio No 5

Wireless Workgroup Bridge Mode (Client Bridge).Modo Mixto.
Para esta practica necesitaremos:

Dos Access point 7760

Dos PCs.

Esta es la combinacion de dos configuraciones, una en modo infraestructura y modo ad-hoc.

Con la diferencia que aqui la parte ad-hoc se configura como Wireless Workgroup.

7760 in
Access Paoint
Mode
Ethernet Cable !-_‘w
7760 in Wireless ~
Workgroup Eridge Device with

Mode Maode Etharnet port

Remitase al LAb 1para configurar el primer Access point en modo Access point irradiando un SSID.

El segundo Access point lo configuramos en modo Wireless Workgroup Bridge (Cliente bridge) y le
asignamos una direccién IP, acorde a la Ip de la tarjeta alambrica.

Aplique los conocimientos adquiridos en los labs anteriores.
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Pruebe conectividad IP con el comando ping.



Laboratorio No 6

Modo repetidor.

= The Wireless Repeater is able to
caonnect to one remote access

| point within its range and
r- retransmit (repeat) the signal
7760 in Ny
Access Point " ]
Made I Wireless Clients

7760 in Repeater
Mode

Esta configuracidn es para extender el rango de cobertura de nuestra red.
Existen dos posibilidades para extender el rango de nuestra red:

-Utilizar una antena de mayor ganancia

-Utilizar un Access point en modo repetidor

Para esta practica necesitaremos:

Dos Access point

Un PC

Primero entramos a la configuracidon via web http://169.254.2.2 admin password

Vamos a system configuration, system properties y escogemos modo repetidor.
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Wireless 7760 11a/b/g Access Point

System Configuration -> Syskem Properties G
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Basicamente lo que se hace es repetir la sefial de otro Access point seguiin su MAC, para esto
detectaremos los Access point disponibles haciendo un site survey.
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Hacemos click en site survey y el escanea los Access points posibles a repetir.
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Nos muestra una lista de los Access point detectados.



Ahora escogemos la MAC del Access point que queremos repetir y si tiene seguridad habilitada la
configuramos.
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Wireless 7760 11a/b/g Access Point

System Configuration -> Wireless Seclrity [=

Wireless Repeater
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Yawmist click Apply to save your sestings before maving to ancther pags
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Ahora apagamos el repetidor, medimos la calidad de la sefial en un punto distante y luego prende
mos el Access point y volvemos a medir, y la sefal debe mejorar.

Estas son las configuraciones bdsicas de un Access point, felicitaciones, en hora buena ha terminad
o usted con su entrenamiento.



