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Prefacio
Pablico objetivo
Este documento esta destinado a:
® Ingenieros de redes
® Ingenieros de mantenimiento y asistencia técnica

® Administradores de redes

Asistencia técnica

® Sitio web oficial de Ruijie Reyee: https://www.ruijienetworks.com/products/reyee

® Asistencia técnica: https://www.ruijienetworks.com/support

® Portal de casos: https://caseportal.ruijienetworks.com

® Comunidad: https://community.ruijienetworks.com

® Correo electronico de asistencia técnica: service ri@ruijienetworks.com

Convenciones

1. Simbolos de la interfaz grafica de usuario

Simbolo de la o )
) Descripcion Ejemplo
interfaz

1. Nombres de botones )
1. Haga clic en OK.

) 2. Nombres de ventanas, pestafias, campos ) ) )
Negrita ) 2. Seleccione Config Wizard.
y elementos de menus

3. Haga clic en el enlace Download File.
3. Enlaces

> Elementos de menus con varios niveles Seleccione System > Time.

2. Simbolos
En este documento también se utilizan simbolos para indicar aspectos importantes del funcionamiento. A

continuacion se describen los significados de los mismos:

© Advertencia

Una alerta con informacién y normas importantes cuya falta de observacion o entendimiento puede dar lugar

a la pérdida de datos o dafios en el equipo.

A\ Nota

Una alerta con informacion esencial cuya falta de observacion o entendimiento puede dar lugar a errores de

funcionamiento o una reduccién del rendimiento.

& Instruccién

Una alerta con informacion adicional o complementaria cuya falta de observacion o entendimiento no acarrea

consecuencias graves.



https://www.ruijienetworks.com/products/reyee
https://www.ruijienetworks.com/support
https://caseportal.ruijienetworks.com/
https://community.ruijienetworks.com/
file:///E:/WXWork/1688852020930759/Cache/File/2022-04/service_rj@ruijienetworks.com

¢ Especificacion

Una alerta que contiene una descripcién de la compatibilidad de un producto o una version.

3. Instruccion
Este manual sirve de guia para que los usuarios entiendan, instalen y configuren el producto.

® No obstante, los ejemplos del tipo de puerto pueden variar con respecto a la situacion real. Realice la
configuracion en funcion del tipo de puerto que sea compatible con el producto.

Asimismo, los ejemplos de informacién en pantalla pueden incluir contenido de otra serie de productos
(como el modelo y la descripcion). Consulte la informacién en la pantalla.

® Losroutersy los iconos de productos de routers que figuran en este manual representan routers habituales

y switches de capa 3 que utilizan protocolos de enrutamiento.
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Presentacién del producto

Presentacion del producto

Los puntos de acceso Reyee con gestion en la nube ofrecen un elevado rendimiento en interiores y exteriores,
asi como en montajes de pared. Estos puntos de acceso, compatibles con el estandar 802.11ac Wave 2,
admiten la tecnologia multiusuario de mdultiple entrada y multiple salida (MU-MIMO) de doble flujo.

Ademaés, son faciles de instalar y mantener gracias a su disefio concebido para uso industrial.
Excelente rendimiento gracias a la conexion wifi de doble banda

Los puntos de acceso Reyee admiten la comunicacion de doble banda (2,4 GHz y 5 GHz) y proporcionan una
velocidad de 400 Mbit/s en la banda de 2,4 GHz, de 867 Mbit/s en la banda de 5 GHz y de hasta 1267 Mbit/s
por punto de acceso. Ademas, al utilizarlos en la banda de frecuencia de 5 GHz generan menores interferencias
y proporcionan un canal mas ancho y una mayor velocidad para los terminales, lo que permite a los usuarios

disfrutar de una excelente experiencia inalambrica.
Itinerancia de capa 3 sin interrupciones

Los puntos de acceso Reyee permiten la itinerancia de capa 3 en redes complejas de capa 3. Cuando los

usuarios se mueven entre redes de capa 3, logran una itinerancia perfecta sin interrupciones del servicio.
Compatibilidad con redes autoorganizadas (SON)

Las redes autoorganizadas (SON) eliminan las limitaciones de los productos ya que poseen funciones de
deteccién, conexion a la red y configuracién automaticas entre routers, switches y puntos de acceso
inalambricos sin necesidad de contar con controladores o acceder a Internet. Ademas, permiten implantar
dispositivos y configurarlos rapidamente, gestionar la red de forma remota y realizar el mantenimiento (O&M)
de toda la red a través de la aplicacion movil, lo que reduce enormemente la inversion en dispositivos, mano
de obra y coste de tiempo a la hora de crear la red inaldmbrica.

Lista de productos

Ndmero
ID de la Numero . _
Modelo Cobertura | recomendado de Flujos espaciales
) WLAN de SON

clientes

40 =8 (2,4 GHz) + 32 2,4 GHz, MIMO 2x2
RG-RAP1200(F) | 20 metros 8 150

(5 GHz) 5 GHz, MIMO 2x2

80 =16 (2,4 GHz) + 64 2,4 GHz, MIMO 2x2
RG-RAP1200(P) | 20 metros 8 150

(5 GHz) 5 GHz, MIMO 2x2

48 =16 (2,4 GHz) + 32 2,4 GHz, MIMO 2x2
RG-RAP2200(F) | 30 metros 8 150

(5 GHz) 5 GHz, MIMO 2x2

80 =16 (2,4 GHz) + 64 2,4 GHz, MIMO 2x2
RG-RAP2200(E) | 30 metros 8 300

(5 GHz) 5 GHz, MIMO 2x2
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Numero
IDdela | Namero . .
Modelo Cobertura | recomendado de Flujos espaciales
_ WLAN de SON
clientes
100 =16 (2,4 GHz) + 2,4 GHz, MIMO 2x2
RG-RAP2260(G) | 30 metros 8 300
84 (5 GHz) 5 GHz, MIMO 2x2
120 =16 (2,4 GHz) + 2,4 GHz, MIMO 4x4
RG-RAP2260(E) | 30 metros 8 300
104 (5 GHz) 5 GHz, MIMO 4x4
2,4 GHz
100 metros | 96 = 32 (2,4 GHz) + 2,4 GHz, MIMO 2x2
RG-EAP602 8 150
5 GHz +64 (5 GHz) 5 GHz, MIMO 2x2
300 metros
100 =16 (2,4 GHz) + 2,4 GHz, MIMO 2x2
RG-RAP6260(G) | 100 metros 8 300
84 (5 GHz) 5 GHz, MIMO 2x2
2,4 GHz
100 metros | 100 = 16 (2,4 GHz) + 2,4 GHz, MIMO 2x2
RG-RAP6262G 8 300
5 GHz 84 (5 GHz) 5 GHz, MIMO 2x2
300 metros
2,4 GHz
100 metros | 96 = 32 (2,4 GHz) + 2,4 GHz, MIMO 2x2
RG-RAP6202G 8 300
5 GHz +64 (5 GHz) 5 GHz, MIMO 2x2
300 metros

1.2

Indicador LED

1.2.1 Punto de acceso Reyee para interiores

Los puntos de acceso Reyee para interiores incluyen los modelos RG-RAP2200(E), RG-RAP2200(F), RG-
RAP2260(E) y RG-RAP2260(G).

Indicador LED Estado Frecuencia Significado
El punto de acceso no esta recibiendo
Apagado N/A )
corriente.
Indicador LED
El punto de acceso funciona con normalidad,
Parpadeo 0,5 Hz
pero se ha generado una alarma.
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Indicador LED

Estado

Frecuencia

Significado

Parpadeo rapido

10 Hz

Posibles situaciones:

Se esta restaurando la configuracion de
fabrica.

El firmware se esta actualizando.
Se esta restaurando el archivo de imagen.

El dispositivo se esta iniciando.

Verde fijo

N/A

El punto de acceso funciona con normalidad y

no existe ninguna alarma.

1.2.2 Punto de acceso Reyee para pared

Los puntos de acceso Reyee para pared incluyen los modelos RG-RAP1200(F) y RG-RAP1200(P).

Indicador LED

Estado

Frecuencia

Significado

Indicador LED

Apagado

N/A

El punto de acceso esta apagado.

Parpadeo lento

0,5 Hz

El punto de acceso funciona con normalidad,
pero se ha generado una alarma.

Parpadeo rapido

10 Hz

Posibles situaciones:

Se esta restaurando la configuracién de
fabrica.

El firmware se esta actualizando.

El punto de acceso se esta reparando de

forma automética.
El punto de acceso se esta iniciando.

El puerto POE OUT esté sobrecargado.

Verde fijo

N/A

El punto de acceso funciona con normalidad y

no existe ninguna alarma.

1.2.3 Punto de acceso Reyee para exteriores

Los puntos de acceso Reyee para exteriores incluyen los modelos RG-EAP602, RG-RAP6260(G), RG-
RAP6262(G) y RG-RAP6202(G).

En la siguiente tabla se describen los indicadores LED de los modelos RG-EAP602 y RG-RAP6260(G).
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Indicador . -
Modelo Estado Frecuencia | Significado
LED
El punto de acceso no esta recibiendo
Apagado N/A ]
corriente.
El punto de acceso funciona con
Parpadeo i
ent 0,5 Hz normalidad, pero no se encuentra
ento
conectado a Ruijie Cloud.
RG-EAP602 Posibles situaciones:
Indicador
RG-RAP6260(G) LED Se esta restaurando la configuracién de
Parpadeo fabrica.
. 10 Hz
rapido El firmware se esta actualizando. Se esta
restaurando el archivo de imagen.
El dispositivo se esté iniciando.
. . El punto de acceso funciona con
Azul fijo Encendido ) ) )
normalidad y no existe ninguna alarma.

En la siguiente tabla se describen los indicadores LED de los modelos RG-RAP6262(G) y RG-RAP6202(G).

Indicador N
Modelo Estado Significado
LED
El dispositivo esta transmitiendo datos a través de la
Parpadeo o
conexion wifi.
Conexién wifi - o - ,
(verde) Encendido La conexién wifi se encuentra activada y no se estan
verde
fijo transmitiendo datos.
Apagado La conexién wifi se encuentra desactivada.
Parpadeo .
. El punto de acceso se esta iniciando.
rapido
RG-RAP6262(G) Parpadeo
lento No se puede acceder a Internet.
RG-RAP6202(G)
(0,5 Hz)
Sistema 1. Restaure la configuracion de fabrica.
(azul) Parpadeo 2. Actualice el firmware y restaure el archivo de imagen.
doble Precaucion

No apague el dispositivo.

Un parpadeo
largo y tres

cortos

Se han producido otro tipo de fallos.
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Indicador -
Modelo Estado Significado
LED
Encendido El punto de acceso funciona con normalidad y no existe
fijo ninguna alarma.
Apagado El punto de acceso esta apagado.
El puerto esta funcionando y se estan transmitiendo
Parpadeo
datos.
LAN 1 : — -
Encendido El puerto esté funcionando, pero no se estan
(verde) . .
fijo transmitiendo datos.
Apagado El puerto no esta funcionando.
El puerto esta funcionando y se estan transmitiendo
Parpadeo
datos.
LAN 2 : — -
Encendido El puerto esté funcionando, pero no se estan
(verde) . .
fijo transmitiendo datos.
Apagado El puerto no esta funcionando.
1.3 Boton
Modelo Boton Significado
Pulse este botén durante menos de 2 - 0d o
punto de acceso se reinicia.
Todos los Restab segundos
puntos de lecimie
acceso nto Pulse este botén durante mas de 5 El dispositivo se restaura a la configuracion
segundos predeterminada de fabrica.
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2 Primeros pasos

2.1 Planificacion de lared

El servidor DHCP cuenta con dos grupos de direcciones en la puerta de enlace de salida:
® 192.168.110.0/24 en la VLAN 1 para los dispositivos de esta red y

® 192.168.10.0/24 en la VLAN 10 para los clientes de esta red.

Puerta de enlace

Reyee

Switch PoE Reyee

Punto de acceso
Reyee

A continuacion se muestran los puertos que se utilizan para la gestién a través de Ruijie Cloud. Para conectar
dispositivos a Ruijie Cloud, asegurese de que dichos puertos se encuentren disponibles y de que la red permita

los flujos de datos.
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2.2

221

Cloud Nama domain DST.TCP |DST.UDP Cloud Nama domain DST.TCP |DST.UDP Cloud Nama domain DST.TCP |DST.UDP
i i com 80,443 i I .com (80,443 devicereg. ruiji ks.com 80,443
ryre. ruiji com 80,443 ryrc.ruijienetworks.com 80,443 ryre. ruiji com 80,443
stunre. ruiji com 3478,3479 stunre. ruiji com 3478,3479 stunrc. ruiji com 3478,3479
t ruij com 3478,3479 t . ruiji com 3478,3479 i . ruiji com 3478,3479
. ruiji com 80,443 . ruiji .com |80,443 P! i com |80,443
34.87.93.12 80,443 cloudlog-eu.ruijienetworks.com |80,443 130.193.40.202 80,443
firmware.ruijienetworks.com 80,443 firmware. rui .com 80,443 firmware. ruiji com  |80,443
Cloud-as |cloudweb.ruijienetworks.com 80,443 Cloud-eu ruiji com  |80,443 Cloud-ru . Ui ks.com 80,443
f: i i com 80,443 i iji com |80,443 i ks.com 80,443
loudapi.ruiji com 80,443 L ij com 80,443 loudapi. ruii com  |80,443
cdn. ruiji com 80,443 cdn. ruij com 80,443 cdn. ruiji com 80,443
iotrc. ruiji com 7683 iotrc. ruiji com 7683 iotrc.ruijienetworks.com 7683
iotsvr- com 5683 iot: com 5683 iotsvr-ru. ruiji ks.com 5683
iotlog-as. rui com 6683 iotlog: i com 6683 iotlog-ru.ruijienetworks.com 6683
iotdl-as. ruiji com 8683 iotdl-eu. ruiji com 8683 iotdl-ru. ruii com 8683
-z
Instalacion

Sugerencias de seguridad

Para evitar que se produzcan lesiones personales y dafios en los dispositivos, lea con atencion las sugerencias

de seguridad antes de instalarlos. Las siguientes sugerencias no cubren todos los peligros posibles.

1.

4,

Instalacion

Mantenga la carcasa limpia y sin polvo.

No coloque los dispositivos en zonas de paso.

No utilice ropa holgada ni accesorios que puedan engancharse a los dispositivos durante la instalacion y el
mantenimiento de los mismos.

Movimiento

No mueva los dispositivos con frecuencia.

Mantenga el equilibrio al mover los dispositivos para evitar dafios en las piernas, los pies y la espalda.
Antes de mover los dispositivos, apague todas las fuentes de alimentacion y desmonte todos los mddulos
de alimentacion.

Electricidad

Respete los reglamentos locales y las especificaciones mientras realice operaciones eléctricas. Los
operarios deben estar debidamente cualificados.

Antes de instalar el dispositivo, compruebe cuidadosamente que no haya posibles peligros en los

alrededores, como fuentes de alimentacion no conectadas a tierra o humedad en el suelo.

Asimismo, antes de instalar el dispositivo, localice el interruptor de emergencia de la fuente de alimentacion
de la sala. En caso de accidente, desconecte siempre primero la fuente de alimentacion.

Evite realizar el mantenimiento del switch por su cuenta cuando esté encendido.
Asegurese de realizar todas las comprobaciones pertinentes antes de desconectar la fuente de alimentacion.

No coloque el dispositivo en un lugar himedo. No permita que ningun liquido penetre en la carcasa.

Prevencién de dafios por descarga de electricidad estéatica

Para evitar que se produzcan dafios debido a la electricidad estatica, preste atencién a los siguientes aspectos:

Coloque adecuadamente los tornillos de conexion a tierra en el panel trasero del dispositivo y utilice una

toma de corriente monofasica de tres cables con un cable de tierra protector (PE) como toma de corriente
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Primeros pasos

de CA.
® Evite que penetre polvo.

® Mantenga unas condiciones de humedad adecuadas.
5. Léser

Algunos dispositivos admiten distintos modelos de médulos dpticos que son productos laser de Clase | que se
venden en el mercado. El uso incorrecto de estos puede causar dafios. Por ese motivo, debe prestar atencion

a los siguientes aspectos cuando vaya a utilizarlos:

® Cuando utilice un transceptor de fibra, asegurese de que el puerto se haya conectado a un cable de fibra
Optica o cuente con una cubierta antipolvo para evitar la penetracion de suciedad y el riesgo de quemaduras.

® Cuando utilice el médulo 6ptico, no tire del cable de fibra ni mire directamente al transceptor. El transceptor

emite una luz laser que puede causar dafios en los 0jos.
Requisitos del lugar de la instalacion

El lugar de la instalacion debe cumplir los siguientes requisitos para garantizar un funcionamiento normal y una
vida util prolongada de los puntos de acceso Reyee.

1. Ventilacién

Al instalar los dispositivos, deje una distancia de al menos 10 cm a los lados y en el panel trasero del armario
en las ranuras de ventilacion para garantizar una ventilacion adecuada. Tras conectar los cables, agripelos o
coléquelos en el rack para evitar que bloqueen las entradas de aire. Se recomienda limpiar el dispositivo
periédicamente. Especialmente, evite que el polvo bloquee la pantalla de malla situada en la parte trasera del

armario.
2. Temperaturay humedad

Para garantizar el buen funcionamiento y prolongar la vida util del punto de acceso, la sala de equipos debe

tener unas condiciones de temperatura y humedad adecuadas.

Si la temperatura y la humedad de la sala de equipos no cumplen los requisitos durante un periodo de tiempo

prolongado, el punto de acceso puede dafiarse.

® Los entornos con una humedad elevada pueden provocar que el material aislante presente un mal
aislamiento o incluso que se produzca una fuga de corriente. En ocasiones, el rendimiento mecénico de los

materiales puede alterarse y las piezas metalicas pueden oxidarse.

® En entornos con una humedad baja, las bandas aislantes pueden secarse y encogerse. Ademas, es facil
que se genere una electricidad estatica que pone en peligro los circuitos del dispositivo.

® En un entorno con una temperatura elevada el punto de acceso puede sufrir dafios mas graves. Su

rendimiento puede reducirse drasticamente y pueden producirse varios fallos de hardware.
3. Limpieza

El polvo supone una amenaza grave para el funcionamiento del punto de acceso. El polvo de la sala que cae
sobre el punto de acceso puede adherirse debido a la electricidad estatica, o que provoca un mal contacto de
la junta metalica. Esa adherencia electrostatica puede producirse mas facilmente en casos de humedad relativa

baja. Esto afecta al ciclo de vida del punto de acceso y provoca fallos de comunicacion.
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4. Conexién atierra

Contar con un buen sistema de tierra es la base para lograr un funcionamiento estable y fiable del dispositivo,
ya que evita los dafios por rayos y lo ofrece proteccion frente a las interferencias. Compruebe cuidadosamente
las condiciones del lugar de la instalaciéon para la conexion a tierra segun las especificaciones pertinentes y

lleve a cabo el procedimiento como corresponda.
Conexion atierra contra rayos

El sistema de proteccién contra rayos de una instalacion es un sistema independiente que consta de un
pararrayos, un conductor de bajada y un conector al sistema de tierra, que suele compartir el potencial de
referencia de la conexion a tierra y el cable de tierra. La conexion a tierra contra descargas de rayos se instala

en la ubicacion.
Conexién atierra de la compatibilidad electromagnética (EMC)

La conexion a tierra que se requiere conforme al disefio de la compatibilidad electromagnética (EMC) incluye
el uso de cables de tierra apantallados, con filtro, supresion de ruidos e interferencias y referencia de nivel.
Todos ellos constituyen los requisitos completos de la conexion a tierra. La resistencia de los cables de tierra
debe ser inferiora 1 Q.

5. Interferencias electromagnéticas

Las interferencias electromagnéticas de fuera o dentro del dispositivo o el sistema de aplicacion afectan al
sistema con problemas de conductividad como el acoplamiento capacitivo, el acoplamiento inductivo o las
ondas electromagnéticas.

Existen dos tipos de interferencias electromagnéticas en funcion de la via de propagacion: las radiadas y las
conducidas.

Cuando la energia, por lo general de radiofrecuencia, de un componente alcanza un componente sensible a
través del espacio, recibe el nombre de interferencia radiada. La fuente de la interferencia puede ser una parte
del sistema interferido o una unidad completamente aislada a nivel eléctrico. Las interferencias conducidas se
producen al conectar la fuente y el componente sensible mediante un cable electromagnético o de sefial que
conduce la interferencia de una unidad a otra. Asimismo, las interferencias conducidas suelen afectar a la fuente
de alimentacion del dispositivo, aunque pueden controlarse mediante el uso de un filtro. Las interferencias
radiadas pueden afectar a cualquier trayectoria de la sefial del dispositivo, por lo que son dificiles de evitar.

® Para el sistema de fuente de alimentacion de CA TN debe usarse la toma de corriente monofasica de tres
nucleos con conductores a tierra protectores (PE) para filtrar de manera eficaz las interferencias de la red

eléctrica mediante los circuitos de filtrado.

® No use el sistema de conexion a tierra del dispositivo con un dispositivo eléctrico o de conexion a tierra
contra rayos. Asimismo, el dispositivo de conexion a tierra del equipo debe instalarse lejos del dispositivo de

conexion a tierra del equipo eléctrico y el dispositivo de conexion a tierra contra rayos.

® Mantenga el dispositivo lejos del transmisor de radio de alta potencia, la estacion transmisora de radar y el

dispositivo de alta frecuencia y corriente.
® Tome medidas de proteccidn contra la electricidad estatica.

® Coloque los cables de la interfaz en la sala de equipos. Se prohibe la instalacion de cables en exteriores
con el fin de evitar dafios en las interfaces de sefial de los dispositivos causados por la sobretension o la

sobrecorriente de los rayos.
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2.2.3 Instalacion de los puntos de acceso

Para obtener informacién sobre como instalar los puntos de acceso, consulte el manual de instalacion de

hardware de cada punto de acceso.

2.3 Conexién rapida

2.3.1 Conexion rapida a través de la aplicaciéon Ruijie Cloud

La topologia de red que se muestra a continuacion incluye la puerta de enlace Reyee, el switch POE Reyee y
el punto de acceso Reyee.

Puerta de enlace Reyee

Switch PoE Reyee

(o Punto de acceso Reyee

1. Creacién de un proyecto

(1) Abra la aplicacion Ruijie Cloud, pulse Agregar un proyecto y seleccione Conectarse a Wi-Fi.

10
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> Crear proyecto @

Proyecto Real Proyecto de demostracién
-

¢Tiene puntos de acceso Reyee?

No. sl.
Escanear codigo QR Conectarse a Wi-Fi
(= 0 “\
LI}
L J
= #Rayea

Pulse Si. La aplicacion Ruijie Cloud le pedira que se conecte al SSID @Ruijie-mxxxx.

Primeros pasos

o Instruccién

El SSID @Ruijie-mxxxx se genera una vez que se ha establecido la red autoorganizada (SON)

correctamente. El SSID @Ruijie-sxxxx se genera en un dispositivo independiente y xxxx representa los

cuatro Ultimos digitos de la direccion MAC del punto de acceso.

< Crear proyecto

Conectarse a Wi-Fi

1.Conéctese a la red Wi-Fi que comience con "@Ruljie-m".

WLAN

@Ruijie-mxxxx =

=
2.Espere hasta que = aparezca, y vuelva a Ruijie Cloud

para continuar.

12:534 -l T .

Sugerencias:

* Si s6lo hay un AP en la red, conéctese a la red Wi-Fi que
comience con "@Ruijie-s".

(2) Conéctese al SSID @Ruijie-mxxxx a través de su teléfono.

11
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& Ajustes WLAN
WLAN O
v @Ruijie-mES15 a= @I
MIS REDES
Ruilie-ChengDu a=0
OTRAS REDES
@Ruijie-mESI5_5G s @
ChinaNet-E1126A =D
ChinalNet-M4fT O]
ChinaNet-M4fT-5G =0
CMCC-X5LE 7w D
CMCC-X5LE_5G a= D
cTTC &= D
Guest-SSID sz
HP-Print-A7-Laser.Jet Pro MEP = (1)

Una vez que el teléfono se haya conectado al SSID @Ruijie-mxxxx, vuelva a la aplicacion Ruijie Cloud. La
aplicacion Ruijie Cloud generard la topologia y detectara todos los dispositivos de esta red autoorganizada
(SON).

< Crear proyecto < Detectar dispositivo

Conectarse a Wi-Fi

1.Conéctese a la red Wi-Fi que comience con "@Ruijie-
m".

WLAN

9)

@Ruijie-mxxxx

N

27s

e Detectando...
Espere.
2.Espere hasf] b a Ruijie Cloud|
EEIERGLIE  Generando topologia...

12:639 ol F -

Sugerencias:

* Si so6lo hay un AP en la red, conéctese a la red Wi-Fi
que comience con "@Ruijie-s".

Conectar

Una vez que se hayan detectado todos los dispositivos, estos apareceran en la aplicacion Ruijie Cloud y

podré ver la topologia.

12
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< Detectar dispositivo

Detectar 11 Devices
A continuacién se muestran los dispositivos
compatibles con SON.

(2]

= z
aapr2s0i0) aprzen

¢Topo esté incompleta? v

Comprobar Nu Iniciar Config.

(3) Haga clic en Iniciar config. para realizar la configuracion basica de este proyecto.

2. Configuracién del proyecto

(1) Introduzca el Nombre del proyecto y la Contrasefia de administracion.

< Configuracion bésica

L] o e}
Config. Proyecto Config. Internet  Config. Wi-Fi

Nombre del pr

test

Contrasefia de administracién *

To ensure project security, ensure that the password
meets the following requirements:
(@) Has at least eight characters.
(@ Contains three of the following items:
- Lowercase letters: abc...
- Uppercase |etters: ABC...
« Numerals: 123...
- Special characters: <=>[]1@#5*()
(@ Does not allow "admin g

() Does not allow spaces or question marks

Escenario * Office

(2) Seleccione el escenario para el proyecto segun sus necesidades.

13
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Select Project Scenario P4

Factory/ Restaurant School
Warehouse

e i} 9)
§ B

3. Configuracién de Internet

Para la configuracion de la WAN, puede seleccionar las opciones PPPoE, DHCP o IP estatica.

< Configuracion basica

[ ] L] o]
Config. Proyecto Config. Internet  Config. Wi-Fi

Internet Connection®

DHCP e

Network parameters are automatically
assigned. You do not need to configure
them.

4. Configuracion del SSID

Para la configuracion del SSID, introduzca el nombre del SSID y habilite la opcion abrir o configure la contrasefia
para este SSID. A continuacion, seleccione el codigo de region y haga clic en Guardar.
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< Configuracion basica

[ ] L] L]
Config. Proyecto Config. Internet  Config. Wi-Fi

test

Cifrado del $8ID a

Contrasefia *

Cédigo de pais para la emisién de radic

Spain

ho de canal
ada palis
forma

La configuracién se sincronizara con la red.

< Configuracion basica

[} (] .
Config. Proyecto Config. Internet  Config. Wi-Fi

SSID*

test

Cifrado del SSID a

Contrasefia *

Codigo de pais para la emision de radio

Spain

Guardar

Pasados unos 3 segundos, la aplicacion Ruijie Cloud mostrar4 un mensaje indicando que la configuracion se

ha realizado correctamente.

15
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< Added Successfully

©

Configuracion tuvo éxito.Puede acceder al
internet ahora.

Conéctese al SSID que acaba de crear para gestionar toda la red desde la aplicacion Ruijie Cloud.

& Ajustes WLAN
WLAN O
V test FIc @l
MIS REDES
Ruidie-ChengDu a= 0
OTRAS REDES
ChinaNet-E1126A O]
ChinaNet-M4{T-5G )]
CMCC-X5LE a=0
CMCC-X5LE_5G 6]
CTTC a =D
Guest-SSID a= 0
HP-Print-A7-LaserJet Pro MFP = @
HUAWEI_H112_8915 FE O]

HUAWEI_H112_8915 5G A= 0

2.3.2 Conexién rapida a través de la eWeb de Reyee

La topologia de red que se muestra a continuacion incluye la puerta de enlace Reyee, el switch POE Reyee y

el punto de acceso remoto Reyee.
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Puerta de enlace
Reyee

Switch PoE Reyee

Punto de acceso remoto
PC
Reyee

(1) Conecte un PC al switch PoE, establezca la direccién IP del PC en la direccion IP estatica 192.168.110.x (X
es un numero entero comprendido entre 2 y 254) y la mascara de subred en 255.255.255.0 y, a continuacion,
introduzca 192.168.110.1 en la barra de direcciones del navegador para iniciar sesién en la eWeb del
dispositivo EG.

Todos los dispositivos de esta red se mostraran en la eWeb.

(2) Haga clic en Start Setup para configurar la red de forma rapida.

Ruijie | BRcycc | Discover Device English ~ [3 Esit

Total Devices: 3.

lease make sure that the device count and topolagy are correct. The unmanaged switch will nat appear in the list @

Het Status ( Online Devices / Total ) Refresh

(=
DHCP 1 11 171
Internet Router Switches APs
My Network
New Device (3 devices]
Model SN P MAC Software Ver
wa EG105G-P-v2 [Master] 192.168.110.1 « 1 914
AP RAP1200(E) 192.168.110.203 ¥ - 14
Switeh | RG-ES209GC-P - 0 192.168.110.44 o5 f 1£0(07200415)

Rediscover Start Setup

(3) Para finalizar la configuracion rapida de la red, introduzca el nombre de la red, configure el modo de acceso
a Internet de la red e introduzca la contrasefia del SSID o habilite la opcién Open. A continuacion, seleccione

la opcién Country/Region/Time Zone.

17
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rRuijie | RRcycc | Create Network

Primeros pasos

* Network Name

Network Settings

Internet

* Subnet Mask

 Gateway

* DNS Server

£88ID

Wi-Fi Password

ReyeeNetwork

PPPOE DHCP @ Static 1P| Current 1P
Checking IP assignment
172.266.162
255.255.252.0
1722641
192.168.56.94 192.168.58.110

@Ruijie-m0B43

Security @ Open

Country/Region/Time Zone

Previous Create Network & Connect

(4) Haga clic en Create Network & Connect.

La configuracion se aplicara y se activara.

Delivering configuration...

Una vez que se aplique y se active la configuracion, podra acceder a la interfaz general para gestionar la

red autoorganizada (SON) de los dispositivos Reyee.

° Operation
succeeded.

« Project Name: ReyeeNetwork

- SSID: @Ruijie-m0843

Redirecting.
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Ruifie | FRcycc

ReyeeNetwork > Ruijie

Primeros pasos

& Overview

Borline Clients

i Router

F Wireless

(24 Switches

“E Network

«Collapse

English + O Ruijie Cloud 3§ Download App

ice Info

Setups Wi Fi
Hostname: Rui
SN ne = Primary Wi-Fi: ReyeeNetwark
Ip: 172.26.6.162 * Security: No
® EG105G-P-V2 MAC: 0843

Software Ver: [ *.55.1914

Nt Status ( Online Devices / Total )

1T 3.71Kbps + 2.09Kbps.
DHCP 1

Internet Router

Real Time Fl

®@- Uplink Flow -~ Downlink Flow

= Guestw

& Network Setup @ Network Check  fiwam [GLog Out

Setup>
Security: No
Refresh 2
1
Online Clients
Kbps. WAN
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3 Gestion de los dispositivos

3.1 Inicio de sesidn

La eWeb es un sistema de gestion de la red basado en la web que se utiliza para gestionar o configurar
dispositivos. Puede acceder a él a través de un navegador como Google Chrome. Para gestionar dispositivos
mediante la web es necesario contar con un servidor web y un cliente web. El servidor web, que se integra en
el dispositivo, se utiliza para recibir y procesar las solicitudes del cliente, asi como para devolver los resultados
del procesamiento al cliente web. El cliente web suele ser un navegador como Google Chrome, IE o Firefox.

Los switches gestionados Reyee pueden gestionarse tanto a través de la interfaz web como de forma remota
a través de la aplicacién Ruijie Cloud (con acceso ilimitado gratuito) y la plataforma Ruijie Cloud. Todas ellas le
permiten ver el estado de la red, modificar la configuracion y solucionar problemas de forma facil.

3.1.1 Caso practico

Topologia de lared

En la siguiente imagen se muestra como se utiliza el sistema de gestion eWeb de un switch de acceso o
agregacion a través del navegador de un PC para gestionar y configurar el dispositivo.

Router Reyee

Switch Reyee

PC

(1) Establezca el modo de asignacion de direcciones IP del PC para obtener la direccion IP de forma automética.
(2) Acceda ala URL http://192.168.110.1 a través del navegador Chrome.

(3) Introduzca la contrasefia en la pagina de inicio de sesién y haga clic en Login.
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3.2

Login

Forgot Password? | English v‘

Para el punto de acceso Reyee, puede utilizar 192.168.110.1 o0 10.44.77.254 para acceder a este.
Para el switch Reyee, puede utilizar 10.44.77.200 para acceder a este.

Para el punto de acceso Reyee, puede utilizar 192.168.120.1 0 10.44.77.254 para acceder a este.
Para el dispositivo EST, puede utilizar 10.44.77.254 para acceder a este.

La contrasefia de inicio de sesion predeterminada para todos los dispositivos Reyee es admin.

Silo desea, puede acceder a la URL https://10.44.77.253 para iniciar sesion en el dispositivo maestro de la red
Reyee.

Configuracion de la contrasefia de inicio de sesion

Seleccione System > Login > Login Password.

Introduzca la antigua contrasefia y la nueva. Tras guardar la configuracion, utilice la nueva contrasefia para

iniciar sesion.

A\ Nota

En el modo de red autoorganizada (SON), la contrasefia de inicio de sesion de todos los dispositivos de la red

se cambiara al mismo tiempo.

o Change the login password. Please log in again with the new password later.

* Old Password
* New Password

* Confirm Password

Save
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3.3 Actualizacién y comprobacion de la version del sistema

A\ Nota

® Serecomienda realizar una copia de seguridad de la configuracion antes de actualizar el punto de

acceso.

® Tras la actualizacion, el punto de acceso se reiniciara. Por lo tanto, se recomienda que realice esta
operacion con precaucion.

3.3.1 Actualizacién en linea

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione System >

Upgrade > Online Upgrade.

® En el modo independiente, seleccione System > Upgrade > Online Upgrade.

Compruebe la version actual del sistema.

® Sj existe una nueva version disponible, puede hacer clic en Upgrade Now para actualizar el dispositivo. La

operacion de actualizacion no afecta a la configuracion actual, pero el punto de acceso se reiniciara una vez

que se haya completado correctamente. No actualice la pagina ni cierre el navegador durante la

actualizacion. Se le redirigira automéaticamente a la pagina de inicio de sesion tras la actualizacion.

Online Upgrade

o Online upgrade will keep the current configuration. Please do not refresh the page or close th
Current Version Reyee0S 1.86.
New Version ReyeeOS 1

Description 1,

2,

Tip 1. If your device cannot access the Internet, please click Download File.

2. Choose Local Upgrade to upload the file for local upgrade.

Upgrade Now

Local Upgrade

® Sino existe una nueva version, se mostrara un mensaje indicando que la version actual es la mas reciente.

Overview  Basics Security Advanced Diagnostics System

Online Upgrade Local Upgrade
o Online upgrade will keep the current setup. Please do not refresh the page or close the browser. You will be redirected to the login page automatically after upgrade.

Current Version ReyeeQS 1.75.1318 (It is the latest version.)

3.3.2 Actualizacion local

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione System >

Upgrade > Local Upgrade.
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® En el modo independiente, seleccione System > Upgrade > Local Upgrade.

Puede consultar la versién actual de software y hardware, asi como el modelo del dispositivo. Para actualizar
el dispositivo y conservar la configuracion, marque la opcion Keep Config. Haga clic en Browse, seleccione
un paquete de actualizacion en el PC local y haga clic en Upload para cargar el archivo. Una vez que lo haya
cargado correctamente en el punto de acceso, el sistema mostrara la informacion del paquete de actualizacion

y le pedira que actualice el punto de acceso. Haga clic en OK para iniciar la actualizacion.

Online Upgrade Local Upgrade

o Please do not refresh the page or close the browser.

Model RAP
Current Version Reyee(QS 1.86.
Keep Config (If the target version is much later than the current version, it is recommended not to keep the configuration.)

File Path Browse

3.4 Configuracion de la copia de seguridad y la importacion

Seleccione System > Management > Backup & Import.

Backup & Import Reset

If the target version is much later than the current version, some configuration may be missing.
It is recommended to choose Restore before impeorting the profile. The device will be rebooted automatically @
later.

| Backup Profile

Backup Profile

| Import Profile

File Path

Puede importar un archivo de configuracién al punto de acceso o exportar la configuracién actual de este.

® Copia de seguridad de la configuracion: haga clic en Backup para descargar el archivo de configuracion en

el dispositivo local.

® [mportacién de la configuracion: haga clic en Browse, seleccione el archivo de copia de seguridad en el PC
local y, a continuacion, haga clic en Import para importar el archivo de configuracion. El punto de acceso se
reiniciara.
Si la versién seleccionada es mucho mas reciente que la actual, es posible que falte alguna configuracion.

Por ello, se recomienda que restaure los ajustes antes de importar la configuracion. El punto de acceso se

reiniciard de forma automatica si lo restaura.
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3.5 Restauracion de la configuracién de fabrica
® En el modo de red autoorganizada (SON), seleccione el modo Local Device y, a continuacion, seleccione
System > Management > Reset.
® En el modo independiente, seleccione System > Management > Reset.

Haga clic en Reset para restaurar la configuracion predeterminada de fabrica del punto de acceso.

Backup & Import Reset

o Resetting the device will clear the current settings. If you want to keep the setup, please Backup Profile first.

A\ Nota

Esta operacion borrara toda la configuracion del punto de acceso. Para conservar la configuracion actual,
realice primero una copia de seguridad de esta (consulte el apartado 3.4  Configuracién de la copia de

seguridad y la importacién). Por lo tanto, se recomienda que realice esta operacion con precaucion.
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4 Configuracion

4.1 Configuracion de lared inalambrica

4.1.1 Configuracion bésica de lared inalambrica

® Modo de red autoorganizada (SON)

o Para configurar la red wifi maestra, seleccione Network y, a continuacion, seleccione Network > Wi-Fi >
Wi-Fi Settings.

o Para configurar otra red wifi, seleccione Network y, a continuacion, seleccione Network > Wi-Fi > Wi-
Fi List. A continuacion, seleccione la red wifi que desee en la lista y haga clic en la opcion Edit de la

barra de acciones.
® Modo independiente
o Para configurar la red wifi maestra, seleccione WLAN > Wi-Fi > Wi-Fi Settings.

o Para configurar otra red wifi, seleccione WLAN > Wi-Fi > Wi-Fi List. A continuacién, seleccione la red

wifi que desee en la lista y haga clic en la opcion Edit de la barra de acciones.

Establezca los parametros de la red wifi y haga clic en Save.

A\ Nota

Tras guardar la configuracion, todos los clientes que se encuentren conectados se desconectaran de la red
wifi. Se deberd introducir la nueva contrasefia para conectarse a la red wifi.

Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode
o Tip: Changing configuration requires a reboot and clients will be reconnected.
| Wi-Fi Settings
*SSID @Ruijie-s1234
Band = 2.4G + 5G
Security  WPA_WPA2-PSK

* Wi-Fi Password sesacens 3

Expand

Save
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Wireless Schedule  All Time
VLAN 10
Hide SSID (The SSID is hidden and must be manually entered
AP Isolation The client joining this Wi-Fi network will be isolated.)
Band Steering (The 5G-supported client will access 5G radio preferentially
XPress (The client will experience faster speed. )
Layer-3 Roaming (The client will keep his IP address unchanged in this Wi-Fi network.)

Wi-Fi6 ‘) (802.11ax High-Speed Wireless Connectivity.) @

SSID: indica el nombre de la red wifi.
Band: indica la banda, que puede ser 2.4G, 5G 0 2.4G + 5G.

Security: indica el modo de autenticacién de seguridad, que puede ser Open, WPA-PSK, WPA2-PSK o
WPA_WPA2-PSK.

Wireless Schedule: indica el periodo de tiempo en el que la red wifi se encuentra activa.
Hide SSID: permite habilitar o deshabilitar la emisién del SSID.
AP Isolation: permite aislar el cliente basandose en el SSID.

Band Steering: permite detectar los clientes compatibles con la banda de 5 GHz y dirigirlos a esta frecuencia.
La banda de 2,4 GHz se encuentra disponible para los clientes heredados. No se recomienda habilitar esta
funcién cuando la mayor parte de los clientes solo admitan la banda de 2,4 GHz.

XPress: permite obtener una mayor velocidad para los clientes.

Layer-3 Roaming: permite que un cliente conserve la misma direccion IP en la red wifi. La itinerancia de capa
3 puede habilitarse en los puntos de acceso Reyee a través de esta opcion, ya que Ruijie Cloud solo admite

puntos de acceso Ruijie.

Wi-Fi 6: es posible que algunos adaptadores inalambricos con versiones antiguas no sean compatibles con
esta tecnologia. Los puntos de conexion desde los que se desee acceder a la red Wi-Fi 6 deben ser compatibles

con el estandar 802.11ax.
4.1.2 Configuracion de la red wifi para invitados

Esta red wifi esta destinada a los invitados, por lo que se encuentra deshabilitada de forma predeterminada.
Esta red es compatible con la funcién de aislamiento de clientes. Esto significa que, a través de la red wifi, los
clientes solo pueden acceder a Internet y nunca entre si, lo que mejora la seguridad. Si lo desea, puede
programar una hora para deshabilitar la red wifi para invitados. Pasada esa hora, la red para invitados se

desconectara.
Procedimiento

(1) Acceda ala pagina Guest Wi-Fi .
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o En el modo de red autoorganizada (SON), seleccione el modo Network y, a continuacion, seleccione
Network > Wi-Fi > Guest Wi-Fi.
o En el modo independiente, seleccione WLAN > Wi-Fi > Guest Wi-Fi.

La red wifi para invitados se encuentra deshabilitada de forma predeterminada.

Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode

o Tip: Changing configuration requires a reboot and clients will be reconnected.

| Guest WiFi pevice Group

Enable

(2) Habilite la opcion Guest Wi-Fi e introduzca el SSID y la contrasefia de la red wifi.

Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode

o Tip: Changing configuration requires a reboot and clients will be reconnected.

| Guest Wi-Fi Device Group: pefault

Enable @D

*SSID @Ruijie-guest-0477
Band = 24G + 5G
Security = WPA WPA2-PSK

* Wi-Fi Password sansnnes B

Expand

Save

(3) Haga clic en Expand para configurar la hora de validez y otros ajustes adicionales de la red wifi. Haga clic

en Save. Se creara la red wifi para invitados. Los invitados podran acceder a la red wifi para invitados

introduciendo el SSID y la contrasefia correspondientes.
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Collapse

Wireless Schedule Never Disable
VLAN 74

Hide SSID () (The SSID is hidden and must be manually entered.)

AP Isolation The client joining this Wi-Fi network will be isolated.)
Band Steering (The 5G-supported client will access 5G radio preferentially.)
XPress The client will experience faster speed. )
Layer-3 Roaming The client will keep his IP address unchanged in this Wi-Fi network.)
wi-Fie @D 11ax High-Speed Wireless Connectivity.) (@

© nstruccion
La funcion de aislamiento de puntos de acceso se encuentra deshabilitada y no se puede modificar.

Establezca el horario de conexion de la red inaldmbrica. La red wifi para invitados solo se habilitara en este

horario. Al finalizar el periodo establecido, la red para invitados se deshabilitara.

4.1.3 Configuracion de varios SSID
® En el modo de red autoorganizada (SON), seleccione el modo Network y, a continuacion, seleccione
Network > Wi-Fi > Wi-Fi List.
® En el modo independiente, seleccione WLAN > Wi-Fi > Wi-Fi List.

La opcién Wi-Fi List muestra todas las redes wifi. La red wifi principal también se muestra en esta pagina y no

puede eliminarse.

Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode
@ Tip: Changing configuration requires a reboot and clients will be reconnected. @
| Wi-Fi List Device Group:  Default + Add
Upto 8 SSIDs can be added
ssiD Band Security Hidden VLAN ID Action
Reyee_test 246 + 56 WPA2-PSK No 10 Edit ‘:I
Internal APP-1 246 + 56 WPA WPA2-PSK Yes 6 Edit Delete
IT department 246G + 56 OPEN No Default VLAN Edit Delete
Guest_ APP-1 246 + 5G WPA_WPA2-PSK Yes 7 Edit Delete

® Parareconfigurar una red wifi existente, haga clic en Edit, establezca los parametros en el cuadro de dialogo

gue se mostraray, a continuacion haga clic en OK. Una vez modificada la configuracion, reinicie el dispositivo.
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La red se reconectara a continuacion.

® Para afiadir una red wifi, haga clic en Add, configure los parametros en el cuadro de didlogo que se mostrara

y, a continuacién haga clic en OK para guardar la configuracion.

Add -

@ The configuration wil take effect after being delivered to AP.
*5siD
Band  2.4G + 5G
Security  Open

Collapse

Wireless Schedule  All Time
VLAN  Default VLAN

Hide SSID (The SSID is hidden and must be manually

entered)

AP Isolation (The client joining this Wi-Fi network will be

4.1.4 Modo saludable

La opcion Healthy Mode le permite habilitar el modo saludable y establecer un horario.

® Este modo puede reducir la intensidad de la sefial y provocar la suspension de la red. Por este motivo, es
recomendable tenerlo deshabilitado o habilitarlo cuando la red se encuentre inactiva.

® Tras habilitar el modo saludable, el punto de acceso reducira su potencia de transmision para limitar las

radiaciones.
® Una vez modificada la configuracion, reinicie el dispositivo. La red se reconectara a continuacion.

® Las radiaciones que emite el router son mucho menores que las habituales, por lo que no resultan
perjudiciales para el cuerpo humano.

Procedimiento
(1) Acceda a la pagina Healthy Mode.

o Enelmodo de red autoorganizada (SON), seleccione Network y, a continuacion, seleccione Network >
Wi-Fi > Healthy Mode.

o En el modo independiente, seleccione WLAN > Wi-Fi > Healthy Mode.

(2) Haga clic en Enable para habilitar el modo saludable.
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Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode

o Enable healthy mode, and the device will decrease its transmit power to reduce radiation.
Tip: Changing configuration requires a reboot and clients will be reconnected.

| Healthy Mode

Enable

Save

(3) Establezca el tiempo de validez deseado y haga clic en Save.

Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode

Enable healthy mode, and the device will decrease its transmit power to reduce radiation.
Tip: Changing configuration requires a reboot and clients will be reconnected.

| Healthy Mode

Enable ()

Wireless Schedule All Time

Save

4.1.5 Listade clientes inaldmbricos

Seleccione Clients > Online Clients > Wireless.

Configuracion

Consulte la informacion de todos los clientes inalambricos que se encuentren conectados a la red wifi. Si lo

desea, puede hacer clic en Advanced Search para buscar clientes por su SN y su direccién MAC.

All (0)

Wired (0) Wireless (0)

Online Clients

The client going offline will not disappear immediately. Instead, the client will stay in the list for three more minutes.

| Online Clients

Username/Type IP/MAC Wi-Fi

No Data

n 10/page

©)

3 Refresh

Action

Total 0
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Table 4-1 Descripcién de la informacion de los clientes inalambricos

Elemento Descripcion

Username/Type Nombre y tipo de cliente.

IPIMAC Direccion IPv4 y direccion MAC del cliente.
Wi-Fi Nombre de la red wifi asociada al cliente.

Acti Haga clic en Add to Blacklist para desconectar un cliente y evitar que
ction
acceda a la red wifi.

4.1.6 Configuracion de la radiofrecuencia

® Modo de red autoorganizada (SON):
o Para configurar el dispositivo maestro, seleccione Network y, a continuacion, seleccione Network >
Radio Frequency.
o Para configurar el dispositivo esclavo, seleccione Devices y, a continuacion, elija el dispositivo que
desee de la lista de dispositivos y seleccione SN > Radio Frequency.
® En el modo independiente, seleccione WLAN > Radio Frequency.
Seleccione el mejor canal de entre los identificados por la aplicacion Wi-Fi Moho u otra aplicacion de

escaneo de la red wifi. Haga clic en Save para que la configuracion se aplique al instante. Tenga en cuenta

gue cuantos mas dispositivos conecte a un mismo canal, mayores seran las interferencias.

© nstruccion

El canal disponible depende del codigo de pais o region. Seleccione el pais o la region local.

Configure los parametros de la radiofrecuencia en la pagina Radio Frequency y haga clic en Save.

o Tip: Changing configuration requires a reboot and clients will be reconnected.

| Radio Frequency Device Group:  Default

Country/Region China (CN)

2.4G Channel Width | Auto 5G Channel Width = Auto
Client Count Limit 64 Client Count Limit 512
Kick-off Threshold @ O Kick-off Threshold @ O
Disable -75dBm -50dBm Disable -75dBm -50dBm

[ The settings are valid for only current device ]

2.4G Channel | Auto 5G Channel | Auto
Transmit Power O Transmit Power O
Auto  Lower Low Medium High Auto  Lower Low Medium High
Roaming @ O Roaming @ O
Low 40% 80% High Low 40% 80% High

Save
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Configuracion

Table 4-2  Descripcién de la informacion de la radiofrecuencia

Elemento

Descripcion

Country/Region

Establezca este parametro en funcion de su ubicacién.

2.4G Channel Width/5G Channel
Width

Los diferentes productos y las diferentes regiones pueden tener distintos
anchos de canal. Cuando el nivel de interferencias sea elevado,
seleccione un ancho de canal menor para evitar la suspension de la red.
El punto de acceso admite anchos de canal de 20 MHz y 40 MHz. Se
recomienda seleccionar el ancho de canal de 20 MHz. Tras cambiar el
ancho de canal, haga clic en Save para que la configuracion se aplique

al instante.

Client Count Limit

Permite limitar el nimero de clientes conectados. Los puntos de acceso
gue se asocian a un gran numero de clientes presentan un rendimiento
menor, lo cual afecta a la experiencia del usuario. Una vez que configure
el umbral, los nuevos clientes que lo superen no podran acceder a la red
wifi. Si lo desea, puede reducir el umbral cuando el cliente requiera un
ancho de banda concreto. Se recomienda mantener la configuracion

predeterminada salvo en casos especiales.

Kick-off Threshold

Cuanto mayor es la distancia entre el cliente y el punto de acceso,
menor es la intensidad de la sefial. Si la intensidad de la sefial es inferior
al umbral, el cliente se desconectard, por lo que debera seleccionar una
sefial inalambrica mas cercana.

2.4G Channel/5G Channel

En el modo Auto, el punto de acceso seleccionara de forma automatica
el mejor canal en funcion de las interferencias del entorno. También
puede seleccionar el mejor canal de entre los identificados por la
aplicacion Wi-Fi Moho u otra aplicacion de escaneo de la red wifi. Haga
clic en Save para que la configuracion se aplique al instante. Tenga en
cuenta que cuantos mas dispositivos conecte a un mismo canal,

mayores seran las interferencias.

Transmit Power:

Lower indica una potencia del 25 %, Low del 50 %, Medium del 75 %y
High del 100 %. Cuanto mayor es el valor del pardmetro, mayor es la

cobertura.

Cuanto mayor sea la potencia de transmisién, mayor sera la cobertura y
mas interferencias se produciran en los routers inalambricos cercanos.
En los escenarios de alta densidad, se recomienda establecer una
potencia de transmision baja. Se recomienda utilizar el modo Auto para

gue la potencia de transmisién se ajuste de forma automatica.

32



Manual de implementacién Configuracion

Elemento Descripcion

La sensibilidad de la itinerancia es la velocidad a la que un dispositivo
selecciona el punto de acceso disponible méas cercano que ofrezca una
mejor sefial y se cambia a él. Cuanto mayor sea el nivel de sensibilidad

de la itinerancia, peor sera la cobertura inalambrica.

Si el dispositivo no esta utilizando la itinerancia, reduzca el nivel de

sensibilidad de la itinerancia.

Si el dispositivo esta utilizando la itinerancia, aumente el nivel de

sensibilidad de la itinerancia para lograr una mejor sefial.

Roaming Sensitivity Cuanto menor sea el nivel, mayor sera la cobertura y menos frecuente

serd la conexién a través de la itinerancia.
Ventaja: se mantiene la conexion.
Desventaja: es posible que la sefial sea mala.

Cuanto mayor sea el nivel, peor sera la cobertura y mas frecuente sera

la conexion a través de la itinerancia.
Ventaja: el dispositivo enviara una sefial fuerte.

Desventaja: la conexion se interrumpird cuando el dispositivo se conecte

a través de la itinerancia.

Ejemplo de optimizacion de lared inalambrica

Utilice Wi-Fi Moho cuando se haya conectado al SSID y haga clic en Channel para ver el uso actual de los

canales del entorno.
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3NS5PMZOES -

— WIFI  MOHO

Wiredrepeater [4omhz|
= -18 dem
72:85:c4:80:e7:97

Channel:1 Link speed:58 Mbps
1P:192.168.110.137 MAC:482c.a0ed.8368
Gateway:192.168.110.1 DNS:192.168.110.1

Clients Interference Find AP
WiFi Test
@
SSID Mobile Test Ping
‘ il
Speed Channel Roam

Remote Con Tracert Mask Calcula

Fh

Configuracion

En la siguiente imagen, los dispositivos se han centralizado en el canal 1 en la banda de 2,4 GHz y el canal 13

es el mejor.

FBPMZEDE -

< Channel

Wiredrepeater

Para conocer el SSID de un canal, haga clic en Interference.
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El color verde representa el SSID al que se encuentra conectado actualmente. Puede seleccionar el resto de
SSID en la parte superior para ver el canal.
Cuando la velocidad de su red inalambrica sea baja o al crear la red, puede utilizar la aplicacién Wi-Fi Moho

para comprobar la configuracion. A continuacién, seleccione el canal con menos interferencias.

329PM Z B E @ - FREMCO0E -

& Interference ¢  Interference

Wiredrepeater Internal_Network Wiredrepeater Internal_Network

SELECT ALL

/\QumemeBA?,
4

testdot1l

4.1.7 Configuracion de las listas negra y blanca de la red inalambrica
Puede configurar una lista negra y una lista blanca a nivel global o basada en el SSID. La direccion MAC puede
ser la misma o basarse en el OUI.

® Lista negra de la red wifi: los clientes que figuran en la lista negra de la red wifi no pueden acceder a Internet,

mientras que el resto si podré hacerlo.

® Lista blanca de la red wifi: solo los clientes que figuran en la lista blanca de la red wifi pueden acceder a

Internet, mientras que el resto no podra hacerlo.
1. Configuracién de unalista negra o blanca a nivel global

(1) Acceda a la pagina Global Blacklist/Whitelist.

o En el modo de red autoorganizada (SON), seleccione Network y, a continuacion, seleccione Clients >
Blacklist/Whitelist > Global Blacklist/Whitelist.
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o En el modo independiente, seleccione WLAN > Blacklist/Whitelist > Global Blacklist/Whitelist.

(2) Seleccione el modo de lista negra o lista blanca y haga clic en Add para afiadir un cliente a una lista negra
o blanca.

A\ Nota

Cuando la lista blanca esté vacia no surte ningun efecto, por lo que todos los clientes pueden acceder a

Internet.

Global Blacklist/Whitelist SSID-Based Blacklist/Whitelist

[ © All STAs except blacklisted STAs are allowed to access Wi-Fi. Only the whitelisted STAs are allowed to access Wi-Fi.

| Blocked WLAN Clients + Add 11 Delete Selected

Upto 256 members can be added.

MAC Remark Action
00:E0:4C:36:0B:EA forbidden Edit Delete
00:11:22 | oul Edit Delete

(3) En la ventana Add, introduzca la direccion MAC y las observaciones del cliente que desee y haga clic en
OK. Cuando un cliente ya esté asociado al punto de acceso, su direccion MAC se mostrara de forma
automética. Haga clic en la direccion MAC. Todos los clientes de la lista negra se desconectaran y no podran
acceder a la red wifi. La configuracion de las listas negra y blanca globales se aplicara a todas las redes wifi
del punto de acceso.

Add

Match Type @ Full Prefix (OUI)
= MAC

Remark
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2. Configuraciéon de unalista negra o blanca basada en el SSID

A\ Nota

Solo los puntos de acceso remotos Net o con version P32 (o posterior) permiten basarse en el OUl y admiten

listas negra y blanca basadas en el SSID.

(1) Acceda a la pagina SSID-Based Blacklist/Whitelist.

o En el modo de red autoorganizada (SON), seleccione Network y, a continuacion, seleccione Clients >
Blacklist/Whitelist > SSID-Based Blacklist/Whitelist.

o En el modo independiente, seleccione WLAN > Blacklist/Whitelist > SSID-Based Blacklist/Whitelist.

(2) Seleccione la red wifi que desee de la columna de la izquierda y, a continuacion, seleccione el modo de lista

negra o lista blanca.

Global Blacklist/Whitelist SSID-Based Blacklist/Whitelist

Blacklist/Whitelist is used to allow or reject a client’ s request to connect to the Wi-Fi network.
Note: OUI matching rule and SSID-based blacklist/whitelist are supported by only RAP Net and P32 (and later versions),
Rule: 1.In the Blacklist mode, the clients in the blacklist are not allowed to connect to the Wi-Fi network.

2.In the Whitelist mode, only the clients in the whitelist are allowed to connect to the Wi-Fi network.

test
‘ © All STAs except blacklisted STAs are allowed to access Wi-Fi.

Only the whitelisted STAs are allowed to access Wi-Fi.
@Ruijie-s1234

et | Blocked WLAN Clients + Add [l Delete Selected

Up to 256 members can be added.

MAC Remark Action

(3) Haga clic en Add para afiadir un cliente a una lista negra o blanca. La lista negra o blanca basada en el

SSID restringird o permitira el acceso del cliente a la red wifi que haya seleccionado.

Add

Match Type @ Full Prefix (OUI)
= MAC

Remark
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4.1.8 Configuracion de un grupo de puntos de acceso

Una vez que la red autoorganizada (SON) se habilita, el dispositivo puede actuar como el punto de acceso o el
controlador de acceso maestro para configurar y gestionar por lotes los puntos de acceso downlink de un grupo.
Los puntos de acceso deben agruparse antes que se aplique la configuracion.

A\ Nota

Si selecciona un grupo al configurar una red inalambrica, la configuracion correspondiente se aplicara a los

dispositivos inalambricos de dicho grupo.

En el modo Network, seleccione Devices > AP.

Consulte la informacion de todos los puntos de acceso de la red activa, incluida la informacion basica, la
informacién de la RF y los modelos. Puede hacer clic en SN para configurar el dispositivo.

AIC)  Gateway (0) Swich (0  AC(0)  Router (0)

o Device List
A devices not in SON is discovered. Manage

| Device List & Group: All Groups | Expand Change Group RF Information  Model

[l Delete Offline Devices Batch Upgrade
Relay Information
SN Status Hostname MAC P Clients Device Group
. i Wired
y G1QHEWX000610 Online Ruijie [Master] & EC:B9:70:23:A4:BF 172.26.1.32 & 0 defaultNetwork/Zfil
View Details
n 10/page Total 1

Si lo desea, también puede configurar grupos de puntos de acceso y actualizar, eliminar o mover los puntos de
acceso a otros grupos.

® Haga clic en Expand para ver todos los grupos en la parte izquierda de la pagina AP List. Cada dispositivo
solo puede pertenecer a un grupo. De forma predeterminada, todos los dispositivos pertenecen al grupo

predeterminado. El grupo predeterminado no puede eliminarse y su nombre no puede editarse.

Device List & Group: All Groups Change Group RF Information Model

1] Delete Offline Devices Batch Upgrade
SN Status Hostname MAC 14 Clients D
All Groups
Default . i
G1RP16B02883C Online Ruijie & 9C:2B:A6:C5:BC:AE 192.168.1103 & 0 Bin

Tras hacer clic en Expand, puede afadir o eliminar un grupo, editar el nombre del grupo o hacer clic en el

nombre del grupo.

o Afada un grupo. Puede afiadir hasta ocho grupos.

Haga clic en , introduzca el nombre del grupo y haga clic en OK para crear un grupo.
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~ Ostname MAC IP

All Groups Group Name

Default
a i m Cancel Ruijie & 9C:2B:A6:C5:BCAE 192.168.110.3 4]

o Edite el nombre del grupo.

Haga clic en , cambie el nombre del grupo y haga clic en OK.

SN Status Hostname MAC P

All Groups [ + ] * Group Name { grup1

+
Default ‘
group1 “ Cancel

Ruijie & 9C:2B:A6:C5:BC:AE 192.168.110.3 &

o  Elimine un grupo.

Haga clic en . A continuacion, haga clic en OK en la ventana que se mostrara.

The devices of this group will be moved to the default

group. Do you want to continue?

o Haga clic en el nombre del grupo en la parte izquierda para ver todos los dispositivos incluidos en él.
® Cambie el grupo al que pertenece el dispositivo.

a Seleccione uno o mas dispositivos desconectados de la lista Device list y haga clic en Change Group.

| Device List 2 Group: All Groups | Collapse Change Group m RF Information | Model @ Delete Offline Devices Batch Upgrade

Relay Information

[-] SN Status Hostname MAC P Clients Device Group

All Groups
Default

[2]
test

=]a] |

. ik Wired
ﬁ G1QHEWX000610 Online Ruijie [Master] & EC:B9:70:23:A4:BF 172.26.1.32 & 0 test/ZRAE

View Details

b  Seleccione un nuevo grupo para el dispositivo que desee y haga clic en OK. A continuacion, el

dispositivo aplicara la configuracion de este grupo.
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Change Group

Select Group

Default

test

3|

® Elimine dispositivos desconectados.

Seleccione uno o varios dispositivos desconectados de la lista Device list y, a continuacion, haga clic en

Delete Offline Devices para eliminar los dispositivos de la lista.
® Actualice los dispositivos.

Seleccione uno o varios dispositivos de la lista Device list y, a continuacion, haga clic en Batch Upgrade

para actualizar los dispositivos por lotes.

4.2 Configuracion basica

4.2.1 Configuracion de los puertos WAN

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Network >
WAN.

® En el modo independiente, seleccione Network > WAN.

Establezca los parametros de la configuracion de los puertos WAN y haga clic en Save.
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o Configure WAN settings.

* Internet DHCP
No username or password is required for DHCP clients.

IP 192.168.110.240
Subnet Mask 255.255.255.0
Gateway 192.168.110.1
DNS Server 192.168.110.1

Advanced Settings

VLAN ID

*MTU 1500

* MAC ec:h9:70:23:a4:bf

Save

Internet: seleccione el modo de acceso a Internet tras confirmarlo con el ISP. Puede seleccionar las opciones
PPPoE, DHCP o Static IP.

® PPPOE: le permite acceder a Internet mediante la cuenta de banda ancha proporcionada por el ISP.
® DHCP: le permite acceder a Internet mediante la direccion IP dinamica proporcionada por el ISP.
® Static IP: le permite acceder a Internet mediante una direccion IP estéatica proporcionada por el ISP.

Si establece la opcidn Internet en Static IP, debera introducir los campos IP Address, Subnet Mask,

Gateway y DNS Server obligatoriamente.
ID de la VLAN: puede seleccionar un valor entre 2 y 232 y 234 y 4090.

MTU: permite introducir la unidad méaxima de transmision (MTU) permitida por un puerto WAN. El valor
predeterminado es 1500 bytes. En algunos escenarios, es necesario evitar los paquetes de datos gran tamafio
o limitar la velocidad, ya que pueden provocar una reduccion de esta o incluso la desconexion de la red. En

este caso, establezca un valor bajo para la MTU.

MAC: es posible que los ISP restrinjan el acceso a Internet de dispositivos con direcciones MAC desconocidas

para garantizar la seguridad. En este caso, cambie la direccion MAC del puerto WAN.

A\ Nota

Si cambia la direccién MAC, el dispositivo se desconectara de la red y debera volver a conectarlo o reiniciarlo.

Por lo tanto, se recomienda que realice esta operacion con precaucion. No es necesario que cambie la

direccion MAC predeterminada salvo en casos especiales.
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4.2.2 Configuracion de los puertos LAN

1. Ajustes dela VLAN de un puerto

A\ Nota

La VLAN de un puerto solo puede configurarse cuando el dispositivo funciona en modo AP.

(1) Acceda ala pagina LAN.

o En el modo de red autoorganizada (SON), seleccione el modo Local Device y, a continuacion,
seleccione Network > LAN.

o En el modo independiente, seleccione Network > LAN.

(2) En la pagina de la pestafia LAN Settings, habilite la opcién Port VLAN y, a continuacion, haga clic en OK
en el cuadro de didlogo que se mostrara.

LAN Settings Port VLAN

o LAN Settings

Port VLAN@

| LAN Settings + Add [ Delete Selected
Upto 4 entries can be added.
VLAN ID Remark Action

99 test Edit Delete

(3) Haga clic en Add. Introduzca el ID y la descripcion de la VLAN y haga clic en OK para crear una VLAN. La

VLAN que afiada se utilizara para establecer la VLAN a la que pertenecera un puerto.

Add

*VLAN ID 3

Remark
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(4) Cambie a la pagina de la pestafia Port VLAN y configure las VLAN para el puerto. Seleccione la asignacion

entre una VLAN y el puerto del cuadro de lista desplegable y haga clic en Save.

o UNTAG: permite configurar la VLAN como la VLAN nativa del puerto. De esta forma, cuando reciba un
paquete de esta VLAN el puerto eliminard la etiqueta VLAN del paquete y lo reenviara. Cuando reciba
un paquete sin etiqueta, el puerto afiadira la etiqueta VLAN al paquete y lo reenviara a través de la
VLAN. Solo se puede configurar una VLAN como VLAN sin etiqueta en cada puerto.

o TAG: permite configurar la VLAN como una VLAN permitida del puerto. La VLAN no puede ser la VLAN
nativa. Esto significa que los paquetes de la VLAN llevan la etiqueta VLAN original cuando el puerto los

reenvia.

o Not Join: permite configurar el puerto de forma que no permita el paso de paquetes de esta VLAN. Por
ejemplo, si el puerto 2 no se afiade ala VLAN 10y la VLAN 20, el puerto 2 no recibira ni enviara pagquetes
desde ni hacia la VLAN 10 y la VLAN 20.

LAN Settings Port VLAN

Port VLAN

Please choose LAN Settings to create a VLAN first and configure port settings based on the VLAN. @
| Port VLAN

E] Connected Disconnected

Port 1
VLAN T(WAN) UNTAG
VLAN 99 Mot Joil

2. Configuracién del servidor DHCP

A\ Nota

Esta funcion solo se encuentra disponible en el modo router.

Si la funcién de servidor DHCP se deshabilita en todos los dispositivos de una red, los clientes no podran
obtener las direcciones IP de forma automatica. Debera habilitar la funcion de servidor DHCP en un
dispositivo o configurar de forma manual una direccion IP estéatica para que cada cliente pueda acceder a

Internet.

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Network >
LAN.

® En el modo independiente, seleccione Network > LAN.

En la pagina de la pestafia LAN Settings, haga clic en ADD, establezca los parametros del servidor DHCP y, a

continuacion, haga clic en OK.
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Edit

*

P 192.168.120.2

*Subnet Mask  255.255.255.0

Remark

* MAC aa:11:2a:00:04:78

DHCP Server @D

* Start 192.168.120.2
*IP Count 253

* Lease Time(Min) 30

DHCP server: la funcion de servidor DHCP se encuentra habilitada de forma predeterminada en el modo router.

Se recomienda que habilite la funcion si va a utilizar el dispositivo como el Gnico router de una red. En caso de
que existan varios routers conectados al dispositivo de la capa superior a través de puertos LAN, deshabilite

esta funcion.

Start: le permite introducir la direccién IP de inicio del grupo de direcciones del DHCP. Los clientes obtienen las
direcciones IP del grupo de direcciones. Si se utilizan todas las direcciones del grupo de direcciones, no se

podréa obtener ninguna otra direccion IP de este.
IP Count: le permite introducir el nimero de direcciones IP del grupo de direcciones.

Lease Time (Min): le permite introducir el tiempo de concesion de la direccién. Cuando un cliente se conecta,
la direccion IP concedida por el servidor se renueva de forma automatica. Si una direccion IP concedida por el
servidor no se renueva debido a que el cliente se ha desconectado o a la inestabilidad de la red, la direccion IP
se reclamara una vez que haya transcurrido el tiempo de concesion. Tras restablecerse la conexion del cliente,

este podra volver a solicitar una direccion IP. El tiempo de concesion predeterminado es de 30 minutos.

Tras configurar el servidor DHCP, puede consultar la configuracion en la pagina de la pestafia LAN Settings.

Si lo desea, puede hacer clic en Edit para cambiar la configuracion del servidor DHCP.
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LAN Settings DHCP Clients Static IP Addresses

o LAN Settings @

| LAN Settings + Add [ Delete Selected
Upto 8 entries can be added.

Lease

P Subnet Mask VLAN ID Remark DHCP Server Start IP Count . R Action
Time(Min)
255.255.255. 192.168.120.
192.168.120.1 0 Default VLAN - Enabled 1 254 30 Edit
255.255.255. 192.168.150. .
192.168.150.1 a 10 test Enabled : 254 30 Edit Delete

Cambie a la pagina de la pestafia DHCP Clients para ver la informacion de un cliente que se encuentre
conectado. Haga clic en Convert to Static IP. A continuacion, la direccion IP estatica se obtendra cada vez que
el cliente se conecte a la red.

LAN Settings DHCP Clients Static IP Addresses

o View DHCP clients. @

| DHCP Clients 2 Refresh + Batch Convert
Upto 300 IP-MAC bindings can be added.

Remaining Lease

No. Hostname IP MAC Time(min) Status
1 * 192.168.120.163 i E 30
2 DESKTOP-LC100MH 192.168.120.161 e = 19 Convert to Static IP
|

3. Vinculacion de direcciones IP estéaticas

A\ Nota

Esta funcion solo se encuentra disponible en el modo router.

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Network >
Static IP Addresses.

® En el modo independiente, seleccione Network > LAN > Static IP Addresses.

Haga clic en Add. En el cuadro de dialogo de vinculacién de direcciones IP estaticas que se mostrara,
introduzca la direccion MAC y la direccién IP del cliente que desee vincular y haga clic en OK. Tras vincular una
direccion IP estatica, la direccion IP vinculada se obtendra cada vez que el cliente se conecte a la red. Puede

hacer clic en Edit para modificar la direccion IP y la direccion MAC.
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LAN Settings DHCP Clients Static IP Addresses

@ static 1P Address List ®

| Static IP Address List ; + Add 1l Delete Selected
Up to 300 entries can be added.

No. IP MAC Action

1 192.168.120.64 12:33:e3:09:d9:36 Edit Delete

4.3 Configuracién avanzada

4.3.1 Lista ARP

A\ Nota

Esta funcion no se encuentra disponible cuando el dispositivo se utiliza en modo AP.

La pagina ARP List muestra la relacion de asignacion entre las direcciones IP y las direcciones MAC.

El dispositivo obtiene las direcciones IP y MAC de los dispositivos de red conectados a los puertos del
dispositivo y genera las entradas del ARP. Si lo desea, puede vincular las asignaciones del ARP para mejorar
la seguridad de la red.

® Enelmodo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Advanced >
Local DNS.

® En el modo independiente, seleccione Advanced > Local DNS.
En el modo Local Device, seleccione Security > ARP List.
Las asignaciones del ARP pueden vincularse de dos formas:

® Seleccione una entrada dindmica del ARP de la lista ARP y haga clic en Bind. Puede seleccionar varias
entradas y hacer clic en Bind Selected para vincularlas al mismo tiempo. Para deshacer la vinculacion

entre una direccion IP estatica y una direccion MAC, haga clic en la opcién Delete de la columna Action.
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o The device learns IP-MAC mapping of all devices connected to its interfaces. You can bind or filter the MAC address. ®

| ARP List Q + Add @ Bind Selected 1 Delete Selected

Up to 256 IP-MAC bindings can be added.

No. MAC IP Type Action
1 12:33:23:b9:d9:36 192.168.120.64 Dynamic & Bind
2 00:e0:4c:36:0bea 192.168.120.236 Static Edit Delete
3 30:0d:9e:7e:13:a1 172.26.1.1 Dynamic & Bind

® Haga clic en Add, introduzca la direccion IP y la direccion MAC que desee vincular y haga clic en OK. El
cuadro de entrada mostrara las asignaciones de direcciones existentes de la lista ARP. Si lo desea, puede
hacer clic en una asignacion para introducir la asignacion de direcciones de forma automéatica.

Add

*|p

*MAC‘ | ‘

12:33:e3:b9:d9:36 (192.168.120.64)

00:e0:4c:36:0bzea (192.168.120.236) I

4.3.2 DNS local

® Enelmodo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Advanced >
Local DNS.

® En el modo independiente, seleccione Advanced > Local DNS.

Introduzca la direccion IP del servidor DNS y haga clic en Save. Esta accion es opcional. El dispositivo obtiene
de forma predeterminada la direccion del servidor DNS del dispositivo uplink que se encuentre conectado. Se
recomienda utilizar la configuracion predeterminada. El servicio del DNS disponible varia en funcion de cada

region. Puede consultar al ISP local.

o The local DNS server is not required to be configured. By default, the device will get the DNS server address from the uplink device.

Local DNS server
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4.3.3 Configuracion del modo PoE

Configuracion

A\ Nota

Esta funcion solo puede configurarse en algunos dispositivos.

La pagina PoE Settings le permite configurar el modo PoE.

® En el modo de red autoorganizada (SON), seleccione el modo Local Device y, a continuacion, seleccione

Advanced > PoE Settings.

® En el modo independiente, seleccione Advanced > PoE Settings.

Establezca los pardmetros en la pagina PoE Settings y haga clic en Save.

o PoE Settings

Power Mode Auto
Current Mode IEEE 802.3at

Energy Saving Full-power Mode

Current Power 25.5W

Save

Band 2.4G 5G © 24G+5G

Power Mode: indica el modo de alimentacién del punto de acceso para que acepte la alimentacion PoE. En el

modo AF, la potencia méaxima que admite el dispositivo es de 15,4 W. En el modo AT, la potencia maxima es de

30 W, conforme al estandar IEEE 802.3at. De forma predeterminada, el dispositivo negocia el modo de

alimentacion automaticamente con el equipo de alimentacién (PSE). Se recomienda utilizar la configuracion

predeterminada.

Current Mode: indica el modo PoE actual.

Energy Saving: indica el modo de ahorro de energia. Cuando se establece el modo de limitacion de la velocidad,

la velocidad del dispositivo se limita. Cuando se establece el modo de limitacion del flujo, el flujo espacial de

cada banda se reduce a la mitad.

Band: indica el tipo de banda.

Current Power: indica la potencia actual.

4.3.4 Configuracion del control del flujo de los puertos

® En el modo de red autoorganizada (SON), seleccione el modo Local Device y, a continuacion, seleccione

Advanced > Port Settings.

® En el modo independiente, seleccione Advanced > Port Settings.
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Cuando los puertos LAN funcionan a diferentes velocidades puede producirse una congestion de datos. Esto

reduce la velocidad de la red y afecta a la experiencia de acceso a Internet. Habilitar la funcién de control del
flujo de los puertos puede ayudar a atenuar este problema.

Port Settings

Flow control can relieve the data congestion caused by ports at different speeds and improve the network speed.

Flow Control (@D

Save

4.4 Funcionamiento y mantenimiento
4.4.1 Comprobacion de lared

Cuando se produzca un error en la red, utilice la opcion Network Check para identificar el error y llevar a cabo
los pasos recomendados.

(1) Vaya a la pagina Network Check.

o En el modo de red autoorganizada (SON), seleccione Local Device. A continuacion, haga clic en el

icono - de la barra de navegacién o seleccione Diagnostics > Network Check.

o En el modo independiente, haga clic en el icono - de la barra de navegacion o seleccione
Diagnostics > Network Check.

English v O Ruijjie Cloud 88 Download App & Network Setup @ Network Check & Alert [3Default Password

(2) Haga clic en Start para comprobar la red y ver el resultado.

o Metwork Check

Start
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Configuracion

o Network Check

WAN/LAN Cable
Auto-Negotiated Speed
WAN Port

LAN & WAN Address Conflict
Loop

DHCP Server Conflict

IP Address Conflict

Route

Next Hop Connectivity

DNS Server

IP Session Count

@)

:

Tras comprobar la red, veré el resultado de la comprobacion y los pasos recomendados.

IP Session Count
DHCP Capacity
Ruijie Cloud Server

Check Connection to Cloud Server

Result : The device is not connected with the cloud server. Cloud service may fail to start.

Suggestion : Please verify that the device SN is added to the cloud and check the network.

4.4.2 Alarmas

Seleccione Network (Diagnostics) > Alerts.

La pagina Alerts muestra posibles problemas del entorno de la red y el dispositivo. Puede eliminar o anular las

alarmas.

A\ Nota

® Sihace clic en Delete, la alarma volvera a aparecer cuando se produzca el aviso. Si hace clic en

Unfollow, la alarma no volvera a aparecer.

® En ese Ultimo caso, el dispositivo no detectara ni procesara ninguna alarma de este tipo cuando

corresponda. Por lo tanto, se recomienda que realice esta operacion con precaucion.
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Todos los tipos de alarmas se encuentran activados de forma predeterminada.

Configuracion

Alert List View Unfollowed Alert
Expand  Alerts Suggestion Action
There is more than one DHCP server in the . X
v Please disable the extra DHCP server in the LAN network. Delete Unfollow
LAN network.
Hostname SN Type Time Details Action
A DHCP server conflict
occurs in LAN network:
MAC:58:69:6c:00:00:01,1
Ruijie 1234567891234 EG210G-P 2022-04-24 09:39:08 P:192.168.11.1 VLAN Delete
1D:233;
MAC:UNKNOWN,IP:192
.168.112.1,VLAN ID:233

® Anule una alarma.

Haga clic en la opcién Unfollow de la columna Action. A continuacion, haga clic en OK en la ventana que
se mostraré para anular este tipo de alarmas.

Are you sure you want to unfollow the alarm
and delete it from the alarm list?

1. After being unfollowed, an alarm will not appear
again..

2. You can click View Unfollowed Alarm to re-follow an
unfollowed alarm.

® Active de nuevo la alarma.

Haga clic en View Unfollowed Alert para ver la alarma anulada. A continuacion, haga clic en Re-follow
para activar de nuevo la alarma en la ventana que se mostrara.

View Unfollowed Alert

There is more than one
DHCP server in the
LAN network.

Re-follow

Cancel
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4.4.3 Herramientas de red
® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione
Diagnostics > Network Tools.
® En el modo independiente, seleccione Diagnostics > Network Tools.
Las herramientas de red incluyen las opciones Ping, Traceroute y DNS Lookup.
® Ping: permite probar si se puede acceder a la direccién IP o el nombre de dominio.

Introduzca la direccion IP o la URL y haga clic en Start para probar la conexién entre el punto de accesoy
la direccion IP o la URL. El mensaje «Ping failed» indica que no se puede acceder a la direccion IP o la

URL.

Overview  Basics Security Advanced Diagnostics System
o Network Tools @
Tool
* IP Address/Domain 172.26.5.195
* Ping Count 4
* Packet Size 64 Bytes

PING 172.26.5.195 (172.26.5.195): 64 data bytes

72 bytes from 172.26.5.195: seq=0 ttl=63 time=2.678 ms
72 bytes from 172.26.5.195: seq=1 ttl=63 time=1.211 ms
72 bytes from 172.26.5.195: seq=2 ttl=63 time=1.157 ms

® Traceroute: cuenta el nimero de saltos y muestra los enlaces de comunicacion de un punto a otro, asi como
el tiempo transcurrido para cada salto.
Introduzca la direccion IP o la URL, rellene el campo MAX TTL vy, a continuacion, haga clic en Start para

ver la ruta de red a una direccion IP o una URL concreta.

Qverview  Basics Security Advanced Diagnostics System

o Network Tools

Tool
* IP Address/Domain | www.ruijie.com.cn

*MaxTTL = 20

traceroute to www.ruijie.com.cn (139.198.13.73), 20 hops max,
46 byte packets

1 192.168.110.1 (192.168.110.1) 0.553 ms 0.454 ms 0.438
ms

2 172.264.1(172.264.1) 2485 ms 2.042 ms 1.996 ms

® DNS Lookup: muestra la direccion del servidor DNS que se ha utilizado para resolver una URL.

Introduzca la direccion IP o la URL y haga clic en Start.
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o Network Tools @

Tool Ping Traceroute © DNS Lookup

*IP Address/Domain  cloud-as.ruijienetworks.com

Server: 127.0.0.1
Address: 127.0.0.1#53

Name:  cloud-as.ruijienetworks.com
Address 1: 34.87.32.36

4.4.4 Obtencién de informacidn sobre errores
® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione
Diagnostics > Fault Collection.
® En el modo independiente, seleccione Diagnostics > Fault Collection.

Cuando se produzca un error desconocido en el dispositivo, puede obtener informacion sobre él en esta pagina.
Haga clic en Start para obtener informacion sobre el error y comprimirla en un archivo para que los ingenieros
puedan identificarlo.

Fault Collection

Compress the configuration file for engineers to identify fault.

Start

445 Sistema

1. Configuracion de la hora del sistema

A\ Nota

En el modo de red autoorganizada (SON), la hora del sistema de todos los dispositivos de la red se cambiara
al mismo tiempo.

Seleccione System > System Time.

Ajuste los pardmetros de la hora del sistema y haga clic en Save.
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Current Time 2022-04-01 10:14:00
* Time Zone
* NTP Server 0.cn.pool.ntp.org
1.cn.pool.ntp.org
cn.pool.ntp.org
pool.ntp.org
asia.pool.ntp.org

europe.pool.ntp.org

ntp1.aliyun.com

Save

Edit

(GMT+8:00)Asia/Shanghai

o Configure and view system time (The device has ne RTC module. The time settings will not be saved upon reboot).

Current Time: le permite ver la hora actual del sistema.

® Sila hora es incorrecta, compruebe y seleccione la zona horaria local.

Configuracion

® Sila zona horaria es correcta, pero la hora sigue sin serlo, haga clic en Edit para configurar manualmente

la hora.

® Cuando la hora no se haya establecido o se haya sincronizado con un servidor horario, el dispositivo se

iniciara con la hora de fabricacion.

Time Zone: le permite seleccionar la zona horaria en funcién de su direccion.

NTP Server: el dispositivo admite servidores de protocolo de tiempo de red (NTP). De forma predeterminada,

los distintos servidores actlian como copia de seguridad entre si. Puede afiadir o eliminar el servidor local segin

lo necesite.

2. Configuracion de la contrasefia de inicio de sesion

Seleccione System > Login > Login Password.

Introduzca la antigua contrasefia y la nueva. Tras guardar la configuracion, utilice la nueva contrasefia para

iniciar sesion.

A\ Nota

En el modo de red autoorganizada (SON), la contrasefia de inicio de sesion de todos los dispositivos de la red

se cambiara al mismo tiempo.
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Configuracion

* Old Password

* Mew Password

* Confirm Password

Save

o Change the login password. Please log in again with the new password later.

3. Configuracién del tiempo de espera de la pagina de inicio de sesion

Si no realiza ninguna operacion en la pagina web durante un cierto periodo de tiempo, la sesion se desconectara

de forma automatica. Para volver a realizar operaciones, introduzca la contrasefia para iniciar sesion. El tiempo

de espera predeterminado es de 3600 segundos, es decir, 1 hora.

® En el modo de red autoorganizada (SON), seleccione el modo Local Device y, a continuacion, seleccione

System > Login > Session Timeout.

® En el modo independiente, seleccione System > Login > Session Timeout.

Establezca el tiempo de espera en la pagina de inicio de sesion y haga clic en Save. Puede seleccionar un

valor entre 600 y 7200 segundos.

o Session Timeout

* Session Timeout

3600

seconas

4. Configuracion de la funcién de copia de seguridad/importacién

Seleccione System > Management > Backup & Import.
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Backup & Import Reset

If the target version is much later than the current version, some configuration may be missing.
0 It is recommended to choose Restore before importing the profile. The device will be rebooted automatically
later.

| Backup Profile

Backup Profile

| Import Profile

File Path

Puede importar un archivo de configuracién al punto de acceso o exportar la configuracion actual del punto de
acceso.

® Copia de seguridad de la configuracion: haga clic en Backup para descargar el archivo de configuracion en
el dispositivo local.

® |mportacion de la configuracion: haga clic en Browse, seleccione el archivo de copia de seguridad en el PC
local y, a continuacion, haga clic en Import para importar el archivo de configuracion. El punto de acceso se
reiniciara.
Si la versién seleccionada es mucho mas reciente que la actual, es posible que falte alguna configuracion.

Por ello, se recomienda que restaure los ajustes antes de importar la configuracion. El punto de acceso se

reiniciara de forma automatica si lo restaura.
5. Restablecimiento

Seleccione System > Management > Reset.

Haga clic en Reset para restaurar el dispositivo a la configuracién de fabrica.

Backup & Import Reset

o Resetting the device will clear the current settings. If you want to keep the setup, please Backup Profile first.

A\ Nota

Esta operacion borrara toda la configuracion del dispositivo actual. Para conservar la configuracién actual,

realice primero una copia de seguridad de esta (consulte el apartado 4. Configuracion de la funcién de copia

de seguridad/importacién). Por lo tanto, se recomienda que realice esta operacion con precaucion.
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6. Actualizacion

Existen dos formas de hacerlo: a través de las opciones Online Upgrade y Local Upgrade.
Online Upgrade

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione System >

Upgrade > Online Upgrade.
® En el modo independiente, seleccione System > Upgrade > Online Upgrade.
Compruebe la version actual del sistema.

@® Sj existe una nueva version disponible, puede hacer clic en Upgrade Now para actualizar el dispositivo. La
operacion de actualizacion no afecta a la configuracién actual, pero el punto de acceso se reiniciara una vez
que se haya completado correctamente. No actualice la péagina ni cierre el navegador durante la

actualizacion. Se le redirigira a la pagina de inicio de sesiéon de forma automatica tras la actualizacion.

Online Upgrade Local Upgrade

o Online upgrade will keep the current configuration. Please do not refresh the page or close th
Current Version Reyee0S 1.86.
New Version ReyeeOS 1.

Description 1,

2.

Tip 1. If your device cannot access the Internet, please click Download File.

2. Choose Local Upgrade to upload the file for local upgrade.

Upgrade Now

® Sino hay una nueva version, el sistema mostrara un mensaje indicando que la versién actual es la mas

reciente.

Overview  Basics Security Advanced Diagnostics System

Online Upgrade Local Upgrade
o Online upgrade will keep the current setup. Please do not refresh the page or close the browser. You will be redirected to the login page automatically after upgrade.

Current Version ReyeeOS 1.75.1318 (It is the latest version.)

Local Upgrade

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione System >

Upgrade > Local Upgrade.
® En el modo independiente, seleccione System > Upgrade > Local Upgrade.

Puede consultar la version actual de software y hardware, asi como el modelo del dispositivo. Para actualizar

el dispositivo y conservar la configuracion, marque la opcién Keep Config. Haga clic en Browse, seleccione

57



Manual de implementacién Configuracion

un paquete de actualizacion en el PC local y haga clic en Upload para cargar el archivo. Una vez que lo haya

cargado correctamente, el sistema mostrara la informacion del paquete de actualizacion y le pedira que realice

la actualizacion. Haga clic en OK para iniciar la actualizacion.

Online Upgrade Local Upgrade

Current Version Reyee(QS 1.86.

o Please do not refresh the page or close the browser.

Model RAP

Keep Config (If the target version is much later than the current version, it is recommended not to keep the configuration.)

File Path

Reinicio del dispositivo

En el modo de red autoorganizada (SON), seleccione el modo Local Device y, a continuacion, seleccione

System > Reboot.

En el modo independiente, seleccione Network > Reboot.

Puede reiniciar el dispositivo al instante o programar el reinicio.

Reinicie el dispositivo al instante.

En la pagina de la pestafia Reboot, haga clic en Reboot y, a continuacion, en OK en el cuadro de
confirmacion. La opcion Reboot le permite reiniciar el dispositivo al instante.

El dispositivo se reiniciard y debera iniciar sesién nuevamente en la pagina del sistema de gestion eWeb
tras el reinicio. No actualice la pagina ni cierre el navegador durante el reinicio. Una vez que el dispositivo
se haya reiniciado correctamente, se le redirigird a la pagina de inicio de sesion del sistema de gestién
eWeb.

Reboot Scheduled Reboot

@ Fiease keep the device powered on during reboot. ®@

Programe el reinicio.

Cambie a la pagina de la pestaiia Scheduled Reboot, habilite la opcion de reinicio programado, establezca

el diay la hora que desee y, a continuacion, haga clic en Save.
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Configuracion

Reboot Scheduled Reboot

o It is recommended to set the scheduled time to a network idle time, e.g., 2 AM..
The downlink device will also be rebooted as scheduled.

Enable @D

Day Mon Tue Wed Thu Fri Sat

Time 03 ¢ 00

Save

Sun

8. Indicador LED del punto de acceso

A\ Nota

La funcién LED Status Control no se encuentra disponible en el modo independiente, ya que la red

autoorganizada (SON) no esté habilitada.

En el modo Network, seleccione Network > LED.

Habilite o deshabilite la funcion LED Status Control de todos los puntos de acceso downlink de la red y haga

clic en Save.

o LED Status Control

Enable @D

Save

Control the LED status of the downlink AP.
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5 Guia de soluciones avanzadas

5.1 Solucion para el control del flujo en dispositivos Reyee

5.1.1 Escenario de aplicacion

La funcién de control del flujo se utiliza para establecer el limite de velocidad de bajada y subida de los clientes,
evitando asi que el ancho de banda de la red esté ocupado por algunos clientes.

5.1.2 Caso practico de configuracion

Requisito
El ancho de banda total del dispositivo EG de salida debe limitarse a 100 Mbit/s y la velocidad de cada usuario

de la VLAN 6 a 1 Mbit/s.

Topologiade lared
P e

X Intemet -

nterne N

~

oy

pS

WAN

Puerta de enlace Reyee _

LAN

Ao roc

Punto de acceso y switch
VLANT 192.168.110.0/24
Puerto 9 Usuario

VLANG 192.168.6.0/24

Switch Reyee

Puerto 2

Punto de acceso Reyee

PC I;l

Descripcion de la red:

El dispositivo EG funciona como servidor DHCP para asignar direcciones IP a los usuarios, al punto de acceso

Reyee y al switch Reyee.
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El punto de acceso y el switch obtienen las direcciones IP en el segmento de red 192.168.110.0/24 de la VLAN
1 para acceder a Internet.

Los usuarios obtienen las direcciones IP en el segmento de red 192.168.6.0/24 de la VLAN 6 para acceder a
Internet.

Pasos de la configuracién

Los pasos de configuracion incluyen, entre otros, la configuracion de la red basica, la habilitacion del control del
flujo inteligente y la configuracion de una politica personalizada.

(1) Configure la red basica.

a Seleccione Router > Basics > LAN > LAN Settings > Add. Configure los ajustes de la LAN y un grupo
de DHCP para la VLAN 1y la VLAN 6 en el dispositivo EG.

Ruisie | EReyce ‘ test123 > EG105GW English ~  yRuijie Cloud Z§Download App & Network Setup @ Network Check 5 Wam  [3 Log Out
& Overview
. Hostname: EG10SGW SN: H1PH745119402 1P: 172.26.5.237

@ Online Clients * EG105GW MAC: 30:0D9EET:ER1S

B Router | Overview | Basics ‘u Behavior VPN Advanced Diagnastics System

= Wireless

! LAN Settings [ DHCP Clients  Static IP Addresses  DHCP Option DNS Proxy
[ Switches
O LN settings @
2 Network
| LAN Settings 1 Delete Selected
Upto 8 entries can be added.
Lease
P Subnet Mask VLAN ID Remark DHCP Server Start IP Count ) : Action
Time(Min)
192.168.110.1 255.255.255.0 Default VLAN Enabled 192.168.110.1 220 30 Edit
&
Al
«Collapse
Edit *

*IP 1 192.168.110.1

*Subnet Mask | 255.255.255.0

Remark
*MAC | 30:0d:9e:e7:e9:15

DHCP Server (D)

*Start | 192.168.110.1
*IPCount = 220
* Lease Time(Min) = 30

DNS Server 192.168.110.1 @

Cancel

61



Manual de implementacién

Edit

* Start

*IP Count

* Lease Time(Min)

*P 192.168.6.1
*Subnet Mask  255.255.255.0
*VLANID 6
Remark
*MAC  30:0D:9E:0B:7D:05

DHCP Server ()

192.168.6.1

254

30

DNS Server 192.168.6.1 ®

Ruijie BRoycc

besti2d o BGA0SGW

Houter w Basis

LA Setting DHCP

O v settings

| LAN Settings

Clierts Satic IP Arsckpaes

DHCP Option

LIS P

-

Guia de soluciones avanzadas

IP Cemint B Astian

# Collapse

A\ Nota

El segmento de red 192.168.110.0/24 estéa configurado para la VLAN 1.

b  Seleccione Switches > Manage > Basic Settings > VLAN Member para crear una VLAN 6 en el switch

y, a continuacion, haga clic en VLAN Settings para configurar los puertos 2 y 9 conectados al punto de

acceso y al dispositivo EG como puertos troncales y permitir el paso de los paquetes de la VLAN 1y la

VLAN 6. A continuacién, compruebe la configuracién de los puertos en el switch.
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& System Info

Loop Protection @

Port Isolation @

Port Settings

Port Settings @
Port Mirroring @
Static MAC @
Search by MAC

VLAN Settings

No.

VLAN Settings

QoS Settings

Rate Limiting

(o]

>
>
>

; [ o |

Delete Selected
VLAN ID Action
1

>
>

& System Info

Loop Protection @
Port Isolation @

Port Settings

& Basic Settings & Upgrade

[_®)

Port Settings @ >
Port Mirroring @ >
Static MAC @ >
Search by MAC >
VLAN Settings
VLAN Member @ >
VLAN Settings ~
*Port  Port2 = Port 9 x Type Trunk
Permit  All x *Native  vian1
Port VLAN Type Permit VLAN NativeVlan  Access Vian
A
1 Access 1
2 Access 1
& System Info & Basic Settings O Upgrade
VLAN Settings
VLAN Member @ 5
VLAN Settings ~
* Port Type  Access
Permit * Access
Port VLAN Type Permit VLAN NativeVlan  Access Vian
~
Access 1
2 Trunk 16
3 Access - 1
4 Access - 1
QoS Settings
Rate Limiting >
Storm Control >
POE Settings
>

PoE Settings
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& System Info & Basic Settings & Upgrade
VLAN Settings A
VLAN Member @ >
VLAN Settings ~

* Port Type  Access

Permit * Access

Port VLAN Type Permit VLAN Native Vlan  Access Vian

3 Access 1 ,\

6 Access - - 1

7 Access - - 1

a Access - - 1

a Trunk 16 1 -
108 S
Rate Limiting >
Storm Control >

PoE Settings

PoE Settings >

¢ Seleccione WLAN > Wi-Fi > Wi-Fi Settings. Configure el SSID Reyee_test y asocie la VLAN 6 al SSID.

Wifi Settings | GuestWi-Fi WeFilist  Healthy Mode
o Tig Changing contiguration (egubes 4 1bcut and dnts will be 1xtnmectad @

| Wi-Fi Settings Device Groug:

SSit Reryww W2
Ban i
ccurity O
Wiokss Schaduk M Tove
LAN
sde SSIT
AP hotation ,
.
L
- Fi Settings. Gopest Wi-Fi Wi-Fi Lis1 Healthy Mode
D T Changing configaralion recpeies & bt ana it will b recaniicted @
[ —— xa
Upte 8 55103 can be acded
0 Barl Sacurity Hisein VLAN 1D Adtson
(R 246 + 56 OPEM Mo [ bt
240 + 56 WA WRAZ-PSK Yes [ it Delele
240G + 56 WEN Mo Dt VLAN Eclit Deslele
246 + 565 AT WEAZ- LK Yo 7 Fcit  Deiete

ry

(2) Configure la opcién Smart Flow Control y una politica personalizada.

a Seleccione Router > Advanced > Flow Control y habilite la opcion Smart Flow Control.
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Advanced

Guia de soluciones avanzadas

o Smart Flow Control

” Jou Wan o test the WAN rat

ntrol first

Down

Mbp

b

Establezca el ancho de banda de la WAN uplink y downlink en 100 Mbit/s y haga clic en Save para
guardar la configuracion.

VPN Advanced agnostics

Smart Flow Control Custom Policy

Smart Flow Control

o Adjust the bandwidth allocated to each user according to the user count.

Enable @D If you want to test the WAN rate, please disable smart flow control first.

WAN Bandwidth *Up 100 Mbps

*Down 100 Mbps

C

Tras realizar el paso anterior, se mostrara la pagina Custom Policy. Haga clic en Add para afiadir una
politica.

o Custom Policy

| Policy List

S Bandwidtt i e
Type

Jownlink Rate Interface

d

Establezca, entre otros, los siguientes parametros: Policy Name, IP range, Bandwidth Type y Rate.
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Edit <

* Policy Name

*IP/IPRange  192.168.6.2-192.168.6.254

Bandwidth Type Independent

Uplink Rate  *CIR 1000 *PIR 1000 Kbps

Downlink Rate  *CIR 1000 *PIR 1000 Kbps

Interface WAN

status @D
Cancel
Smart Flow Control Custom Policy
Custom Policy
Allocate bandwidth to the specified IP address or range. The priority is sorted as follows: Custom Policy > Smart Flow Control, @

| Policy List + Add + Delete Selected

Upto 30 entries can be added.

i Bandwidth . Effective
Policy Name  IP/IP Range Uplink Rate Downlink Rate Interface Status Action
Type State
192.168.6.2-1 CIR 1000 Kbps CIR 1000 Kbps
test Independent WAN Enable & Active Edit Delets
92.168.6.254 pender PIR 1000 Kbps PIR 1000 Kbps ’ e ! ¢

Bandwidth Type: Shared indica que todas las direcciones IP comparten el ancho de banda total.

Independent indica que el limite de velocidad esté establecido para cada una de las direcciones IP.

Uplink Rate/Downlink Rate: CIR significa velocidad de datos comprometida. PIR es el valor maximo

de la velocidad.
Verificacién de la configuracion

Utilice la herramienta de andlisis de la velocidad para comprobar que la velocidad de cada usuario se encuentre
limitada a 1 Mbit/s.
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‘f' esult ID 12964760759 RESULTS

® PING ms ® DOWNLOAD M ) UPLOAD

13 0.89 0.91

HOW LIKELY IS IT THAT YOU WOULD
RECOMMEND CHINA TELECOM TO A FRIEND OR
COLLEAGUE?

5.2 Solucion para la autenticacion en la nube de dispositivos Reyee

5.2.1 Principio de funcionamiento

La autenticacion en la nube permite controlar el acceso de los usuarios a la red inalambrica. La configuracion
se sincroniza desde la nube al dispositivo EG local. En la autenticacion a través del portal, todas las solicitudes
HTTP de los clientes se redirigen primero a una pagina de autenticacion en la que se solicita a los clientes su
autenticacion, la realizacion de un pago, la aceptacion del acuerdo de licencia de usuario final o de la politica
de uso, la realizacion de una encuesta o bien la introduccion de otras credenciales validas. Una vez que se

autentican correctamente, los clientes pueden acceder a Internet.
5.2.2 Escenario de aplicaciéon

La autenticacion a través del portal, a la que también se denomina autenticacion web, suele utilizarse en redes
para invitados (como la red de un hotel o una cafeteria) y tiene por objetivo controlar el acceso a Internet de los

clientes.
5.2.3 Caso practico de configuracion

Requisito

Los usuarios tienen la obligacion de autenticarse antes de acceder a Internet. Los puntos de acceso Reyee no
admiten la autenticacion en la nube, por lo que se requiere el uso de un dispositivo Reyee EG.

Topologiade lared
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@- Ruijie >
Ruijie Cloud
I WAN

Puerta de enlace Reyee
|

Punto de acceso y switch

VLAN1T 192.168.110.0/24
Usuario

Puerto 9 VLANSG 192.168.6.0/24

Puerto 2
Switch Reyee

Punto de acceso Reyee

Descripcion de la red:

El dispositivo EG funciona como servidor DHCP para asignar direcciones IP a los usuarios, al punto de acceso
Reyee y al switch Reyee.

El punto de acceso y el switch obtienen las direcciones IP en el segmento de red 192.168.110.0/24 de la VLAN
1 para acceder a Internet.

Los usuarios obtienen las direcciones IP en el segmento de red 192.168.6.0/24 de la VLAN 6 para acceder a

Internet.

Ruijie Cloud permite gestionar y supervisar dispositivos y clientes, y proporciona un sistema de autenticacion
cautiva para los clientes.

Pasos de la configuracion
Los pasos de configuracién consisten en la configuracion de la red basica y la autenticacion en la nube.
(1) Configure la red basica.

a Seleccione Router > Basics > LAN > LAN Settings > Add. Configure los ajustes de la LAN y un grupo
de DHCP para la VLAN 1y la VLAN 6 en el dispositivo EG.

68



Manual de implementacién

Ruisie | EReyce

test12: EG105GW

Guia de soluciones avanzadas

DHCP Server @D

*Start  192.168.110.1
*IP Count 220
* Lease Time(Min) 30

DNS Server 192.168.110.1 @

Cancel

69

English loud ZDownload App & Network Setup @ Network Ch m [3Log Out
£ Overview
Hostname: EG105GW SN: H1PH745119402 1P: 172.26.5.237 ) Reboot

@ Online Clients * EG1056W MAC: 30:0D:9EET:E9:15

B Router | Overview | Basics v | Security © Behavior ©+ VPN  Advanced ¥  Diagnostics ¥ System

= Wirel

Wireless DHCP Clients  Static IP Addresses  DHCP Option  DNS Proxy
[\ Switches
O LN settings @
2 Network
| LAN Settings 17 Delete Selected
Upto 8 entries can be added.
Lease .
P Subnet Mask VLAN ID Remark DHCP Server Start IP Count B Action
Time(Min)
192.168.110.1 255.255.255.0 Default VLAN Enabled 192.168.110.1 220 30 Edit
&
Al
«Collapse
Edit x
*
IP 192.168.110.1
*Subnet Mask  255.255.255.0
Remark
*
MAC  30:0d:9e:e7:€9:15
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Edit s

*IP 192.168.6.1

* Subnet Mask 255.255.255.0

*VLANID 6

Remark
*MAC  30:0D:9E:0B:7D:05
DHCP Server @D
*Start = 192.168.6.1
*IP Count 254
* Lease Time(Min) 30

DNS Server 192.168.6.1 @

Emglish - Cloul [ Doreribond App @ Network Setup @) Network (heck i Wamn  [3 Log O
Crervien
(A—— Potragme EG10%GW apg: HIP TS 11000 P ITII6 52T
Pt
2 Online Cliers »EGIOSGW - OOILET LTS
¥ Houter W Basics
Wersloss
e LA Sestting DHCP Clients Startic 1P Audcheesnes DHCP Dpsticn NS Prosy
Sweiiches
0 Lansenings @
Hetwork
| LAN Settings + Add B Dvwlebe Sefachec
g it " L
® Subnet Magk VLAN I [ —— DHCP Server Start IP Count e Aection
rvin{ Ml
MRIEENIO] 25535 5255 el il VLAM Fraliben 92,150
190, 1686.1 bl nabie i 4 [t
|
Ll
& Collapse

© nstruccion

El segmento de red 192.168.110.0/24 esté configurado para la VLAN 1.

b  Seleccione Switches > Manage > Basic Settings > VLAN Member para crear una VLAN 6 en el switch
y, a continuacion, haga clic en VLAN Settings para configurar los puertos 2 y 9 conectados al punto de
acceso y al dispositivo EG como puertos troncales y permitir el paso de los paquetes de la VLAN 1y la

VLAN 6. A continuacion, compruebe la configuracion de los puertos en el switch.
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& System Info O Upgrade

Loop Protection @ o« °

Port Isolation @

Port Settings
Port Settings @ >
Port Mirroring @ >
Static MAC @ >
Search by MAC >

VLAN Settings

Delete Salected
Ne. VLAN ID Action
1 1
VLAN Settings >
QoS Settings
Rate Limiting >
& System Info & Basic Settings O Upgrade
~
Loop Protection @ [ @
Port Isolation @
Port Settings
Port Settings @ >
Port Mirroring @ »
Static MAC @ >
Search by MAC >
VLAN Se
VLAN Member @ >
VLAN Settings v
*Port  Part2 x Port 9 x Type  Trunk
Permit  All x * Native  vian 1
Port VLAN Type Permit VLAN Native Vian Access Vian
~
1 Access - - 1
2 Access - - 1
& System Info & Basic Settings O Upgrade
VLAN Set -
VLAN Member @ N
VLAN Settings ~
* Port Type  Access
Permit * Access
Port VLAN Type Permit VLAN Native Vian Access Vian
~
Access - 1
2 Trunk 16
3 Access - . 1
a Access = = 1
QoS Settings
Rate Lir ing >
Storm Control >
PoE Settings
PoE Settings >
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& System Info & Basic Settings & Upgrade
VLAN Settings -~
VLAN Member @ >
VLAN Settings ~
* Port Type  Access
Permit * Access
Port VLAN Type Permit VLAN NativeVian  Access Vian
> Access 1 "
6 Access 1
7 Access 1
a Access 1
a Trunk 16 1 -
205 S
Rate Limiting >
Storm Contral >
PoE Settings
PoE Settings > -

¢ Seleccione WLAN > Wi-Fi > Wi-Fi Settings, configure un SSID con el nombre Reyee test y asocie la

VLAN 6 al SSID.

WE-Fi Lt Hesaltry Mode

B T R A AR W A ®
| Wi-Fi Settings oeice Grous
Ssit 1
Ban 4
Secuty | Open
W 6 SChedum 1 Tare
VLAN [t
WSIT
AV hotation "
4
WE-Fi Setlings. et W-Fi Wi-F Hisaltifry Miodke
) 1 Clunging cenfigeration requine & bt s ciemts will be resosnecter @
[T ———
Upto 8 S5I0% can be added
ssD Bared Sacuirity Hiddisn WLAN ID Action
Reyee best 24G + 5 OPEN Mo 5 Ecit
240G i WPA WPAZ-PSK Yes [ Fclit  Delete
246 + 50 iR ! Dnsfmait VLA [t [edete
240G + 50 WiPA_ WeAZ-PSK Yes Erft  Delete
rl
-

(2) Configure la autenticacion en la nube.

a

Seleccione CONFIGURATION > AUTHENTICATION > Captive Portal para acceder a la pagina

Captive Portal, seleccione una red de esta cuenta y, a continuacion, haga clic en Add para crear una

nueva plantilla de portal y editar la plantilla del portal cautivo.
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Portal Page @

©  OetautiLogo Upkad

Detautt image

MONITORING ~ CONFIGURATION  MAINTENANGE

test123

Note: There are Reyee devices in the network Piease enat

| Captive Portal

Test
Mol associateq with SSID N 02

Mot synchronized Io EG - Not synchronzed to EG

festizs

20210118 135005

12

One-click Login: le permite iniciar sesion sin utilizar el nombre de usuario y la contrasefia. Puede
configurar las opciones Access Duration y Access Times per day.

Voucher: le permite iniciar sesion con una contrasefia aleatoria de ocho digitos.
Account: le permite iniciar sesion con la cuenta y la contrasefia.

Seleccione MONITORING > DEVICE > Gateway. Aseglrese de que el dispositivo Reyee EG se

encuentre conectado a Ruijie Cloud y haga clic en su SN dentro de la lista para acceder a la pagina de
configuracion.
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c

d

MONITORING ~ CONFIGURATION

ALL lesti23

| Gateway List

MAINTENANCE

‘ wa | [ wewcu |[ e | Wore = | O Selected
statws . m ™ weuTip ac Fgruss P
®anine = 105G 2205297 3006 8ee7 2815 12038 11185
®anine Busile 172265253 o008 e535 283 0000

jest121

Hotwork

Reyee0s 1551015

Guia de soluciones avanzadas

Firmwaro Vorsion

Repee0s 156.1325

Offing Time

2022.00-19 470007

AutoRefresh. @) O 2 -

a
Wodst Duscrigion  Acion
EGHSGH  Emoh ]
EGI0SGP  Emo L}
0= )2in tota
=
=

Haga clic en Cloud Portal Auth para configurar la autenticacion en Ruijie Cloud.

Davice Information

s3I

Overview  Config

o | Disgnose
ome | [varoa ] oo ] [

| PV

IPTV/VLAN

| Dynamic DNS @
No.P DynDNS

senvce menace

Repes desl  IntamaLAPP-1,

. a -
WA LAN Disconnecnd Cisabled

HIPHTAS 13402

Nt MESIEr Dace: @ GIPHCAAIMTTAT @ HIPHTAS 19402 @ HIPTATCOTT4S

T S60MMENL  GUESE APP-1

aa & 44
- Wikt LA Disconnacied Disatied PPPOE Stalci® DHCP Pof Amormai Copper SFP
| Gateway List |
ates 5

Basic
Aiss

s

wac:

wodel

wauT P

smc

Hartwars Version
Fimware veesion:
Descrenon

FRPGE Slaic/P DHCE FoE Anormal Copper

EG1056W ./

2004907 6815
EG105GW
12265237
Smamnzsa

1m0

Ref2e08 1551915
.

=

Auto Retresh. @ O

Habilite la opcion Auth, establezca la opcion Auth IP Range 192.168.6.2-192.168.6.254 para la

autenticacion y seleccione la plantilla de portal que desee utilizar. A continuacion, haga clic en Save

para guardar todas las configuraciones.

MONITORING 1
| Cloud Portal Auth

1

=,

Please select a portal

Test

[=e < |
il :
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A\ Nota

Debe excluir las direcciones IP del dispositivo EG, el switch y el punto de acceso; de lo contrario, ninguno
de ellos podra acceder a Internet.

Verificacién de la configuracion

Seleccione Router > Advanced > LAN > Authentication > Cloud Auth. Compruebe si la configuracion se ha
sincronizado con el dispositivo EG.

Ruijie | fRcyce ‘ test123 > EG105GW

English ~ o Ruijie Cloud §§Download App & Network Setup @ Network Check i Wam (3 Log Out
Hostname: EG105GW SN: S P: 172.26.5.237

L O Reboot | "
# Overview 30:00:9EETE91S
* EG105GW MAc ’
@ Online Clients werview  Basics ~  Securit chavior VPN agnostics ©  System
Cloud Auth | Whitelist  Online Users

= Wireless

Ruijie Cloud supports voucher authentication, local account authentication, SMS authentication and one-click authentication. Please log into Ruijie Cloud to enable authentication. View @
£ Switches If the IP address of the EAP device is in the authentication IP range, please choose Whitelist to add the EAP MAC address to the MAC address whitelist.
# Network Authentication (@D

*Server Type  Cloud Integration

* Auth Server URL  portal ruijienetworks.com

Client Escape E Enable

* IPAIP Range 192.168.6.2-192.168.6.254 Add

=l
|

«Collapse

Los usuarios cuyas direcciones IP se encuentren en el rango entre 192.168.6.2 y 192.168.6.254 deberan
autenticarse antes de acceder a Internet.

5.3 Solucion para lared wifi para invitados Reyee
5.3.1 Principio de funcionamiento

Es posible crear una Unica via de acceso a Internet a través de la red wifi para invitados. Los dispositivos a los

gue se les permita el acceso a la red wifi para invitados podran acceder a Internet, pero no a la red wifi doméstica.
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5.3.2 Escenario de aplicacion

La red wifi para invitados proporciona acceso seguro a la red wifi para que los invitados utilicen la red de su
hogar o su oficina. Cuando alguien visite su casa, su apartamento o su lugar de trabajo, puede habilitarle la red
wifi para invitados. Ademas, puede establecer distintas opciones de acceso para los invitados a fin de garantizar

la seguridad y la privacidad de la red principal.
5.3.3 Caso practico de configuracion

1. Configuracién através de la eWeb del dispositivo EG
Requisito

La red wifi para invitados debe configurarse en la VLAN 7 para que los invitados no puedan acceder a la red
interna de la VLAN 6.

Topologia de lared

.
WAN
Puerta de
LAN

Punto de acceso y switch

VLAN1 192.168.110.0/24

Switch Red interna

Reyee Vian 6 192.168.6.0/24

Red para invitados

Vian 7 192.168.7.0/24

Punto de acceso
Reyee

Descripcion de la red:

El dispositivo EG funciona como servidor DHCP para asignar direcciones IP a los usuarios, al punto de acceso

Reyee y al switch Reyee.
El punto de acceso y el switch obtienen las direcciones IP de la VLAN 1 para acceder a Internet.

Los usuarios internos obtienen las direcciones IP en el segmento de red de la VLAN 6 para acceder a Internet,

mientras que los invitados las obtienen en el segmento de red de la VLAN 7.
Pasos de la configuracion

(1) Seleccione Router > Basics > LAN > LAN Settings > Add. Configure los ajustes de la LAN y un grupo de
DHCP para la VLAN 6 y la VLAN 7 en el dispositivo EG.
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test123 > EG1056W

Ruifie | RRcycc

English v~ A Ruijie Cloud  §§ Download App

Guia de soluciones avanzadas

£ Network Setup @ Network Check g Wam  [3Lc

& Overview
Hostname: EGT05GW SN: HIPHT45119402 P: 172.265.237
@ Online Clients EG1056W MAC: 30:00:9E:E7:E9:15
@ Router Overview | Basics ~ | Security Behavior VPN~ Advanced Diagnostics ~  System
= Wireless
LAN Settings DHCP Clients Static IP Addresses DHCP Option DNS Proxy
£\ Switches
© LN settings
= Network
| LAN Settings
Upto 8 entries can be added.
P Subnet Mask VLAN ID Remark DHCP Server Start
192.168.110.1 255.255.255.0 Default VLAN Enabled 192.168.110.1
192.168.1.1 255.255.255.0 2 Enabled 192.168.1.1
€Collapse

(D Reboot

@

@ Delete Selected

Lease

IP Count Action
Time(Min)
220 30 Edit
254 30 Edit Delete N
4
Ai

Edit

*Ip

* Subnet Mask

*VLAN ID

192.168.6.1

255.255.255.0

Remark

* MAC

DHCP Server

* Start

* P Count

* Lease Time(Min)

DNS Server

30:0D:9E:0B:7D:05
192.168.6.1

254

30

192.168.6.1 @
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Add

*IP 1 192.168.7.1
*Subnet Mask  255.255.255.0
*VLANID | 7

DHCP Server

* P Count

* Lease Time(Min) 30

DNS Server

Remark

* MAC 30:0D:9E:A0:54:4A

@)

* Start 192.168.7.1

254

192.168.7.1 @

Ruijie | ERcycc

test123 > EG105GW

@ Operation succeeded,

Guia de soluciones avanzadas

j| 88 Download App & Network Setup @ Network Check  @fWam  [3Log Out

& Overview

@ Online Clients

& Router

= Wireless

(E\ Switches

= Network

&Collapse

« EG105GW e e -
Overview Basics ©  Security ©  Behavior © VPN~  Advanced ©  Diagnostics ¥ System
LANSettings  DHCP Clients  Static IP Addresses DHCP Option DNS Proxy
€ Lan Settings (@)
| LAN Settings + Add Tl Delete Selected
Upto & entries can be added
Lease
P Subnet Mask VLAN ID Remark DHCP Server Start 1P Count ) Action
Time(Min)
1921681101 2552552550  Default VLAN Enabled 192168.110.1 220 30 Edit
192.168.1.1 2552552550 2 Enabled 192.168.1.1 254 30 Edit Delete
192.168.6.1 255.255.255.0 5 Enabled 192.168.6.1 254 30 Edit Delete
g
192.168.7.1 255.255.255.0 7 Enabled 192.168.7.1 254 30 Edit Delete M

(2) Seleccione Switches > Manage > Basic Settings > VLAN Member para crear una VLAN 6 y una VLAN 7

en el switch y, a continuacion, haga clic en VLAN Settings para configurar los puertos 2 y 7 conectados al

punto de acceso y al dispositivo EG como puertos troncales y permitir el paso de los paquetes de la VLAN

1, la VLAN 6y la VLAN 7. A continuacion, compruebe la configuracién de los puertos en el switch.
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& System Info & Basic Settings O Upgrade
~
Loop Pratection @ [ @]
Port Isolation @
Port Settings
Port Settings @ >
Port Mirroring © >
ic MAC © >
Search by MAC >
VLAN Settings
VLAN Member @ ~
Na. VLAN ID Action
1 1
VLAN Settings >
Rate Limiting >
v
& System Info @ Basic Settings & Upgrade
. A
Loop Protection @ [ @)
Port Isolation @
Port Settings
Port Settings @ >
Port Mirroring @ >
Static MAC @ >
Search by MAC >
VLAN Settings
VLAN Member @ v
Na. VLAN ID Action
1 1
2 6 Delete
3 7 Dalete.
VLAN Settings >
v
& System Info O Upgrade
Port Settings @ >
Port Mirroring @ >
Static MAC @ >
Search by MAC >
VLAN Settings
VLAN Member @ >
VLAN Settings ~
*Port Port2 x Port 7 x Type  Trunk
Permit Al x *Native  vian1
Port VLAN Type Permit VLAN Native Vian Access Vian
-
1 Access 1
2 Access - - 1
3 Access - - 1
4 Access - - 1
- . v
AAC Cathls v




Manual de implementacién

Guia de soluciones avanzadas

& System Info & Basic Settings & Upgrade
-~
Port Settings @ >
Port Mirroring @ >
Static MAC @ >
Search by MAC >
VLAN Settings
VLAN Member @ >
VLAN Settings ~
* Port Type  Access
Permit * Access
Port VLAN Type Permit VLAN Native Vian  Access Vian
=
1 Access 1
2 Trunk 167 1
3 Access - - 1
4 Access - - 1
- Po— i v
v
& System Info @ Basic Settings O Upgrade
Search by MAC >
VLAN Settings
VLAN Member @ »
VLAN Settings v
* Port J Type  Access
Permit * Access
Port VLAN Type Permit VLAN Native Vian  Access Vian
> Access - - 1 =
6 Access - - i
7 Trunk 167 1
S Access - . 1
9 Access 1
v
QoS Settings
Rate Limiting »
Storm Control >
v

(3) Seleccione WLAN > Wi-Fi > Guest Wi-Fi, configure un SSID para la red wifi para invitados con el nombre
Guest_WiFi_Reyee y asocie la VLAN 7 al SSID.

Wi-Fi Settings

| Guest Wi-Fi Device Group:  Default

Enable @D

Wi-Fi List

| *SSID

Guest_WiFi_Reyee

Band

Security

* Wi-Fi Password

Wireless Schedule

24G +5G

WPA_WPA2-PSK

Collapse

Never Disable

VLAN

7 (Guest_Wi-Fi)

o Tip: Changing configuration requires a reboot and clients will be reconnected.
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(4) Seleccione WLAN > Wi-Fi > Wi-Fi List > Add, configure el SSID con el nombre Internal_network_Reyee
para los usuarios internos, configure la VLAN 6 para este SSID y, a continuacion, compruebe la configuracion
de la red wifi en la lista Wi-Fi List.

Wi-Fi Settings Guest Wi-Fi Wi-Fi List Healthy Mode
o Tip: Changing configuration requires a reboot and clients will be reconnected @
| Wi-Fi List Device Group:  peaurt + Add
Up to 8 SSIDs can be added.
SSID Band Security Hidden VLAN ID Action
RAP2 24G + 56 WPA WPA2-PSK No 10 Edit
Internal_network_Reyee 240G + 5G WPA_WPA2-PSK No 6 Edit Delete
Guest WiFi_Reyee 24G + 5G WPA WPA2-PSK No 7 Edit Delete

(5) Seleccione Router > Behavior > Access Control, configure una ACL para bloquear el trafico de los

invitados en el segmento de red 192.168.7.0/24 de la VLAN 7 a los usuarios internos en el segmento de red
192.168.6.0/24 de la VLAN 6 y aplique la ACL a una interfaz LAN en el dispositivo EG.

Ruy’lé RRcycc | test123 > EG1056W English ~  Ruijie Cloud g§Download App & Metwork Setup @ Network Check g Wam  [3Log Out
&aOverview
Hostname: EGT05GW L ] 1P: 172.26.5.237
_ = © reboot
@ Online Clients *EG105GW MAC: 30:0D:9E:E7:£9:15
= Access Control
-
Configure ACL based on IP addres Time Management
[\ switches The policy cannot take effect on the sers e warnn. among the internal users between an L2TP server and an L2TP dlient. The policy only takes effect in the LAN network. ®
Example: Configure a deny ACL entry c & IP address 192.168.1.0/24 and destination IP address 192.168.2.0/24. Device configured with IP address 192.168.1.x wil fail to
access device 192.168.2.x. But device 192.168.2 allowed to access device 192.168.1.x.
= Network Tip: Configure one more deny ACL entry containing source IP address 192.168.2.0/24 and destination IP address 192.168.1.0/24. The two devices will be mutually unreachable
| ACL List + Add T Delete Selected
Upto 50 entries can be added.
Rule Control Type Wireless Schedule Interface Effective State Remark Action
MAC 6e:36:05:e8:76:5¢ Block WAN Inactive @ iphone Edit Delete
,
- 10/page Total 1
Ajl
&Collapse

Edit Rule

Based on MAC @ IP

Sre IP Address: Port

Dest IP Address: Port

Protocol Type

Control Type

Wireless Schedule

Interface

Remark

192.168.7.0/24

192.168.6.0/24

Al Protocols

Block (Reverse flow mismatches)

All Time

Block Guest

cancel “
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ACL List + Add T Delete Selected
Up to 50 entries can be added.

Match
Rule Control Type Wireless Schedule Interface Effective State Remark Action

Order

Src IP Address

192.168.7.0/24 : All Ports VLAN

Dest IP Address Block All Time LAN Active . 4 Edit Delete
10 _Intranet _isolation

192.168.10.0/24 : All Ports N -

Protocol All Protocols

Src IP Address

192.168.7.0/24 : All Ports

Dest IP Address Block All Time LAN Active Block Guest 1 r Edit Delete
192.168.6.0/24 : All Ports

Protocol All Protocols

Src IP Address

192.168.7.0/24 : All Ports

Dest IP Address Block All Time LAN Active _Intranet_isolation r Edit Delete
192.168.111.0/24 : All Ports

Protocol All Protocols

Verificacion de la configuracion

Los invitados del segmento de red 192.1687.2 no pueden acceder a los usuarios internos del segmento de red
192.168.6.2.

Guest_WiFi sc
-50 dém
d2:05:88:f1:69:90 50
Channel:149 Link speed:52 Mbps

IP:192.168.7.2 MAC:bce2.65%a.8dbe

Gateway:192.168.7.1 DNS:192.168.58.94

192.168.6.2

N

Honor View 10

8 0 100.00%| O ms

Sent Received Loss rate Avg Delay

2. Configuracién através de la aplicacién Ruijie Cloud

Requisito
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La red wifi para invitados debe configurarse en la VLAN 7 a través de la aplicacién Ruijie Cloud para que los
invitados no puedan acceder a la red interna de la VLAN 6. De este modo, la aplicacion Ruijie Cloud enviara la
configuracién correspondiente a la puerta de enlace, el switch y el punto de acceso de forma automatica.

Topologia de lared

Aplicaciéon Ruijie Cloud

Puerta de enlace
Reyee

LAN
Puerto 7

Punto de acceso y switch

Switch Reyee % L] VLAN1 192.168.110.0/24

Puerto 2

Red interna
Vlan 6 192.168.6.0/24

Red para invitados

Vlan 7 192.168.7.0/24

Punto de acceso
Reyee -

Descripcion de la red:

El dispositivo EG funciona como servidor DHCP para asignar direcciones IP a los usuarios, al punto de acceso
Reyee y al switch Reyee.

El punto de acceso y el switch obtienen las direcciones IP de la VLAN 1 para acceder a Internet.

Los usuarios internos obtienen las direcciones IP de la VLAN 6 para acceder a Internet, mientras que los

invitados las obtienen de la VLAN 7.
Pasos de la configuracion

(1) Inicie sesion en su aplicacion Ruijie Cloud a través de su smartphone y, a continuacion, acceda al proyecto

a través de la puerta de enlace y el punto de acceso remoto Reyee.
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I ")‘ Ruijie Cloud

Tipo de proy...

TWO

o Prueba de Velocidad

Q Buscar

My (107)  shared(19)

Alarma

Hora de creacion; 2022-12-06 10:43:08
En el sitio | Nube

B 21181

. Asistencia técnica

]
= CJ

+ Agregar un proyecto

Hora de crea...

enet

Hora de creacion: 2022-12-05 18:04:47
En el sitio | Nube

B 11 B33 @27

2172

® @

Producto  Poder de venta

test_m_02
Hora de creacion: 2022-12-05 13:36:10
En el sitio | Nube

defaultNetwork
Hora de creacion: 2022-12-02 14:16:02
£ el sito | Nube

Ningun dispositivo. Solo se admite administracion...

test_m_15

&

Proyecto

@ &

Comunidad Mi

En el sitio>

B~ Nube

\;‘-\'. Ejecute todas las funciones
remotamente

(2) Seleccione Hogar. A continuacion, pulse el botén Guest Wi-Fi.

<
i .
Cus{)mi Baslo
Habilitado
ze

Good

Dispositivos en linea: 7
Dispositivos fuera de linea: 0

Kit de herramientas
—

Estado del proyecto de Ca

enet

BYOD

Habilitado

Nueva version disponible

EGZ!IHGP
[2]
—

Conmutador

Qg

Network Planning
Habilitado

Tiempo de Actividad

1d21h

2022-12-07Q >

Topologia

Mapa

o [ [
=

Cliente online
7

mpz;u(ﬂ HAPE‘XF) RAPED(E) EG105GW(T)

< Escenario

Seleccione un escenario de acuerdo con
sus requisitos.

Oficina

ccTv Educacion
(Television de
circuito
cerrado)

Cadena de Apartamento General £
tiendas
Qué i ita 0 cémo pod mejorar

aln mas su experiencia de usuario?

(3) Seleccione la opcion Guest Wi-Fi y haga clic en Habilitar.

84

Guia de soluciones avanzadas



Manual de implementacién

< enet Q

@ 5
Villa/ e |IS
Home

Habilitado en 3000+ Proyectos Reyee. Habilitar

You can create Wi-Fi for visitors. The clients

connected to this Wi-Fi can access the Internet
only, but cannot access the internal network. In
addition, you can configure Internet access rate

Parental Control|
itad

limit for the clients.

Funcién

Limit Broadcast Storms ol

Guia de configuracion

Paso de configuracion

1 Enable Guest Wi-Fi

Kit de herramientas

Protect Internal Network Security

r Virus One Click

Guia de soluciones avanzadas

(4) Cambie la informacion de la red wifi para invitados, configure un SSID para usuarios internos con el nombre

Guest_APP y asocie la VLAN 6 a este SSID. Por otra parte, configure un SSID para la red wifi para invitados

con el nombre Guest_Wi-Fi, asocie la VLAN 7 a este SSID y, a continuacion, haga clic en Confirmar para

guardar la configuracion.
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enlace predeterminada

Ajustes avanzados

< Afadir < Afiadir
e — 00— O [ [ ]
Pardm. de Entrega de Param. d
Aeceso WLAN 5 preq config. AccesowLan TR0 0
SsID Nombre
Guest_Wi-Fi Guest_Wi-Fi
Cifrado D VLAN ID
7
Contraseiia
Mode de encriptacion PA/WPA2-PSK Mascara de subred/ puerta de

o]
Entrega de
config.

192.168.7.1/24

< Afadir
*—— 00— 0
Parédm, de Entrega de

AacesaWEAN subred config

Para configurar la subred Guest_Wi-Fi, (VLAN7
192.168.7.1~192.168.7.254) las configuraciones
se entregaran a los siguientes 11
dispositivos.Vuelva a comprobarlo y toque
Aceptar.

Configuracién
SSID Guest_Wi-Fi, password 88888888

enlace predeterminada

Ajustes avanzados

2 de 2,4 GHz o n drea de cobertura Dinamico(254 ) 192.168.6.1-192.168.6.264

Servicio DHCP
Jhen DHCP i nected clients can
Banda automatically d ()
2.4G E Ruijie_EG310GH-E
a banda de 2,4 GHz proporciona un 4rea de cobertura - SN:NAEK0542H0001
Dindmico(254 ) 192.168.7.1-192.168.7.254
B oara penetrar lidos, per
o Configuracién
5G " i 1. Add port VLAN7, IP 192.168.7.1, subnet mask
Limite de velocidad 2 ( d
men! . {a d méxima de d ‘:) 255.265.255.0
trar Ve jad maxima 2. Add address pool VLAN7, start address
192.168.7.1, end address 192.168.7.254, DNS
Ancho de banda de enlace descend 192.168.7.1, lease time 480 mins
10
Ancho de banda de enlace ascendente (Mbps): ~ Ruijie_NBS3200-48GT4XS
1 "~ SN:NAEK0542H0002
—
< Afiadir < Afadir < ARadir
e ——O0— 0 [ ) [ ] (o] *———o —— @8
Parém. de Entrega de Parsm. de Entrega de X
hccesowian  Pardm. ¢ N Accesa WLAN Siored contia Acceso wLAN  Farém. de E"c‘;ig,{;dc
o e P figurar la subred Guest_APP, (VLANG
ara configurar la subred Gues )
Guest_APP Guest_APP 192.168.6.1~192.168.6.254) las configuraciones
i se entregaran a los siguientes 11
Cifrado ‘:) veAE dispositivos.Vuelva a comprobarlo y toque
6 Aceptar.
Contrasefia
Iraci ] )
2 AP
Modo de encriptacion WPA/WPA2-P! Mascara de subred/ puerta de 192.168.6.1/24

Configuracién
SSID Guest_APP, password 88888888

Ruijie_EG310GH-E
[ |

SN:NAEK0542H0001

Configuracién

1. Add port VLANG, IP 192.168.6.1, subnet mask
255.2665.266.0

2. Add address pool VLANG, start address
192.168.6.1, end address 192.168.6.254, DNS
192.168.6.1, lease time 480 mins

Ruijie_NBS3200-48GT4XS
SN:NAEK0542H0002

rmar

Espere alrededor de 1 minuto a que el sistema envie la configuracion al dispositivo.
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< Entrega de configuracion < Configuracion correcta < enet Qo
@ Basic Guest Wi-Fi | Parental Control]
Villa/ sabilitad Habiltato Deshabilitado

Home

59: Configurando...
) Espere. @
@, =
7 internet
oo

Internal Resources

Entrega tuvo éxito
4 - o

Family HVR

EG310GH-E_Ruijie

Puerta de enlace SN:NAEK0O48FH0001
| 0

Guest

Configurando...
NBS3200-48GT4XS_Ruijie Detalles de Proyecto gpnmr
Red

———— ]
Conmutador SN:NAEKO48FH0002
Wifi para invitados

Configurando...
Configurado:

NBS3100-24GT4SFP-P_Ruijie
* Wi-Fi: Guest_Wi-Fi * Limite de velocidad
.+ Rejected access to internal

o
Conmutador SN:NAEK048FH0003

Configurando...
L network
—_— NBS3100-24GT4SFP-P_Ruijie
Conmutador SN:NAEK048FH0004
Configurando...
_—— NBS3100-24GT4SFP-P_Ruijie
Conmutador SN:NAEK048FH0005
Configurando... Kit de herramientas
— | —

Verificacion de la configuracion
Los invitados del segmento de red 192.168.7.97 no pueden acceder a los usuarios internos del segmento de

red 192.168.6.147.

Guest_APP somh: 56
-16 d&m
ee:b9:70:73:04:99
Channel:56 Link speed:390 Mbps
IP:192.168.7.97 MAC:bce2.65%9a.8dbe

Gateway:192.168.7.1 DNS:192.168.7.1

——

192.168.6.147

0

Honor View 10

13 0 100.00% Oms

Sent Received Loss rate Avg Delay

5.4 Red autoorganizada (SON) Reyee
Las redes autoorganizadas (SON) eliminan las limitaciones de los productos ya que poseen funciones de
deteccién, conexidon a la red y configuracidn automaticas entre routers, switches y puntos de acceso
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5.4.1

inalambricos sin necesidad de contar con controladores o acceder a Internet. Ademas, la aplicacion movil
permite implantar dispositivos y configurarlos rapidamente, gestionar la red de forma remota y realizar el
mantenimiento (O&M) de toda la red, lo que reduce enormemente la inversion en dispositivos, mano de obra y
coste de tiempo a la hora de crear la red inalambrica.

Funcionamiento de lared autoorganizada (SON)

1. IDdered

Cada dispositivo tiene su propio ID de red.

Solo los dispositivos que tienen el mismo ID de red pueden afiadirse a una red.

Cuando existan dispositivos con distintos ID de red, debera fusionarlos antes de afiadirlos a la misma red.
El ID de red predeterminado es 0.

Tras configurar el dispositivo, se generara un nuevo ID de red (es decir, un valor distinto de cero).

Tras la configuracion:

‘ Configure the device .
‘ Cloud/APP/eWeb ‘
NetworkID:0 NetworkID:X
(Default)
Merge:
Fusionar Redes
NetworkID:Y NetworkID:X NetworkID:X

2. Protocolo

Easydisc

El protocolo Easydisc permite detectar dispositivos cercanos, seleccionar el dispositivo maestro y comunicar
los cambios que se produzcan en él.

Este protocolo de propiedad privada utiliza los nimeros de puerto UDP 43561 y 43562 para la comunicacion.
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MQTT

El protocolo MQTT recopila informacién sobre los dispositivos y las STA de la red y sincroniza la configuracion.
Este protocolo estandar utiliza el nimero de puerto TCP 1883 para la comunicacion.

3. Easydisc - Rol

No recibe ninglin mensaje Reject

. i Recibe un mensaje Merge
durante 3 ciclos consecutivos

Conexion del MQTT
desconectada o
dispositivo reiniciado

Recibe un mensaje Join

Conexion del MQTT desconectada o dispositivo reiniciado

El puerto WAN del punto de acceso no
tiene IP 0 no puede acceder a la
conexion dial-up PPPoE

4. Easydisc - Paquetes

Tipos de paquetes:

Declare: en el estado inicial, el dispositivo emite paquetes Declare y envia su propia prioridad y otra informacion
relacionada.

Reject: cuando se recibe un paquete Declare en el modo de unidifusion, el dispositivo con la prioridad mas alta

envia un paquete Reject en funcién de la prioridad elegida.

Join: el dispositivo maestro emite el paquete Join. Cuando otros dispositivos en el estado inicial reciben el

paquete, se conectan al dispositivo maestro en funcién de la informacion contenida en este.

Conflict: el dispositivo maestro envia un paquete Conflict en el modo de unidifusiéon cuando recibe un paquete
Join de otro dispositivo maestro. Como consecuencia de ello, el dispositivo esclavo no puede resolver el

paquete conforme al algoritmo de gestion de conflictos.

Merge: el dispositivo maestro envia un paquete Merge en el modo de unidifusion cuando recibe un paquete
Join de otros dispositivos maestros. En este caso, el dispositivo maestro combina los paquetes Join de otros

dispositivos maestros conforme al algoritmo de gestién de conflictos.

Hello: todos los dispositivos comienzan a emitir paquetes Hello una vez que el estado del rol se confirma para

la deteccion de dispositivos cercanos.
5. Eleccion del dispositivo maestro

Prioridad:
(1) Dispositivo EG > punto de acceso > switch

(2) Modelo del dispositivo: CPU/memaoria/otra informacioén del dispositivo (niUmero de bandas de radio del punto

de acceso)
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(3) Cuando las prioridades son las mismas, el dispositivo con una direccion MAC mayor es el dispositivo maestro.

Seleccion del dispositivo maestro.

. . . Seleccione el dispositivo maestro
Seleccione el dispositivo maestro

~ Ee)
‘ &
~ - o ~ | ~
- - [ - __ 8
B2
: ~ : - - \n
E - - - -

Reseleccion del dispositivo maestro.

Vuelva a seleccionar un dispositivo

El dispositivo maestro no esta conectado maestro
@ 4

? e -
~ o ~ & -
- — ! _- D ‘ : = |

3\. /G
o0 ~
o i 2 Q@
Qo © I - &~
L3 (3

6. Mecanismo de asignacion de prioridad del dispositivo maestro

Cuando un dispositivo con prioridad mas alta se une a una red, el dispositivo maestro cambia y el nuevo

dispositivo enviard un paquete Merge al dispositivo maestro.

® Enelcasode las redes con puntos de acceso, una vez que se selecciona el dispositivo maestro, si se afiade
un nuevo dispositivo EG este se convierte en el dispositivo maestro.
Tiempo para la asignacion de prioridad: 7-8 s.

® Enelcasode las redes con puntos de acceso, una vez que se selecciona el dispositivo maestro, si se afiade
un nuevo punto de acceso con prioridad mas alta la eleccién por preferencia se retrasa.

Tiempo para la asignacion de prioridad: la asignacion de prioridad se inicia una vez que hayan transcurrido
36 horas desde el encendido del dispositivo maestro y 5 minutos desde el encendido del nuevo dispositivo.

De no ser asi, la asignacion de prioridad se inicia a los 30 minutos de haber encendido el nuevo dispositivo.

® Enelcasode las redes con un punto de acceso y un switch, una vez que se selecciona el dispositivo maestro,

si se afiade un nuevo dispositivo EG este se convierte en el dispositivo maestro.
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5.4.2 Configuracion de lared autoorganizada (SON) Reyee

1. Deteccion de dispositivos cercanos

Puede afadir dispositivos de otras redes a través de la opcién Add to My Network.

Ruifié  BRCYCC | Coud Auth Test > EG105G-P English ~ ¢ load App & Networ @Network Check  fijWam  [FLog Oul|
faOverview
o Network List
e DU SO N S @
) Router | My Network
Wireless Cloud Auth Test 2 devicas)
Switches Model SN P Mac Software Ver
— ﬂmy E6105G-P [Master HIPTA g 192.168.110.254 COBBES: Reyee0S 156.1325
AP RAP2200(F) G1QH16Q0. h 19216811039 C4TOA" 4 ReyeeOS 1.75.2429

I Other Network

Router RAP (1 devices) Add 1o My Network

] Model SN » MAC Software Ver

B AP RAPI200(F) GIQH: 192.168.110.205 CATOA. ReyeeOS 1.75.2429

Para ello, introduzca la contrasefia del dispositivo.

Add Device to My Network

* Password

El dispositivo se afiade a la red.

Ruijie | BRCyCC | Cloud Auth Test > EG105G-P

#Overview
Network List
D % e, ®
5\ Router | My Network
Wireless Cloud Auth Tast (3 sevices)
[ESwitches Model SN » MAC Software Ver
or] EG105G-P (Mast HIPT o 0. yeeOS 1.56.1325
S Network ﬂm EG105G-P H1PTAT 192.168.110.254 co: ReyeeOS 1.56.132
AP RAP2200F) 61Q 192.168.11039 caToA ReyeeOS 1.75.2429
AP RAPI200(F s 192.168.110.205 c ReyeeOS 1.75.2429

2. Roles de redes con distintos dispositivos

Maestro:
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Ruijie | ERcycc | Router RAP > RyeeEG

Guia de soluciones avanzadas

English ~

ORuijie Cloud  §iDownload App & Network Setup @ Network Check #iWamn  [3Log Oy
£ Overview
: RyeeEG .26.5.1
7 Hostname: Ry SN: HIQH P 17226.5.128 P
@Online Clients ® EG105G-P MAC: ECBY
B Router Overview  Basics Security Behavior VPN~ Advanced Yiagnostics System
F Wireless N
Overview
B Switches
Memory Usage Online Clients Status: Online
- Duration: 3 hours 13 minutes 41 seconds
= Network 0, N
37% 1 Systime: 2022-03-03 20:59:21
Device Details
Model: EG105G-P Hostname: RyeeEG & SN:_H1QHBRLO4578C
MAC: EC:BS Work Mode: Router &
Hardware Ver: 1.41 Software Ver: ReyeeOS 1551914
| Interface Details
m Connected Disconnected
LANO  LANT LANZ  LAN3 WAN
192.168.110.1 172.26.5.128
Esclavo:
= RyeeAP1 N: CANL IP; 192.168.110.203
= Hostnme: Ryees B ® Reboot
* RAP1200(E) MAC: 30:0D+
Overview  Basics ‘Wireless Advanced Diagnostics System
Overview
Memory Usage Online Clients Status: Online
a Duration: 3 hours 14 minutes 19 seconds
35% 0 Systime: 2022-03-03 21:01:04
Device Details
Model: RAP1200(E) Hostname: RyeeAP1 &
SN: ¢ MAC: 30:0D:
Work Mode: AP & | Role: Siave AP @ (Master ac: 192168.110.1) |
Hardware Ver: 1.00 Software Ver: ReyeeOS 1.55.1914
| wi-Fi
~=~ Primary Wi-Fi: Router RAP — Guest Wi-Fi:
o Security: No B Security: No
| Interface Details
WAN LANT LANZ LANZ
192.168.110.203 Click RITA for help.

5.4.3 Solucidon de problemas de redes autoorganizadas (SON)

Sintoma del problema

La red autoorganizada (SON) no funciona.

Motivo

Existen varios dispositivos maestros y puede verse mas de un SSID @Ruijie-mxxx.

La difusion de capa 2 deja de funcionar.

Solucién

Compruebe si los dispositivos se han conectado y unido a la misma red.
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Compruebe si se han realizado algunas configuraciones como la configuracion de la VLAN y de la funcién de
aislamiento de puertos.

Compruebe si la opcién de red autoorganizada (SON) se encuentra deshabilitada.

5.5 Solucion de red Reyee economica para hoteles

5.5.1 Escenario de aplicacion

La solucién de red Reyee econdmica para hoteles proporciona una red wifi asequible para ofrecer un servicio
de 5 estrellas a los clientes. En este tipo de redes, el punto de acceso puede utilizarse en las bandas de 2,4 GHz

y de 5 GHz de forma simultanea, proporcionando un acceso inalambrico de alta velocidad de 574 Mbit/s a
2,4 GHz, 1201 Mbit/s a 5 GHz, y hasta 1775 Mbit/s. El punto de acceso de pared cuenta con un puerto LAN en
la parte frontal para facilitar su uso con dispositivos de IPTV, teléfonos IP y otros terminales.

5.5.2 Caso practico de configuracién

Requisito

(1) En la red inalambrica del escenario del hotel, los invitados deben autenticarse mediante un bono antes de
acceder a Internet y no pueden acceder a la red interna del hotel.

(2) El servicio de IPTV se proporciona mediante conexion por cable.

Topologiade lared
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Ruijie L)

Dispositivos: VLAN 1 192.168.110.0/24
Personal: VLAN 2 192.168.112.0/24
Invitados : VLAN 3 192.168.113.0/24

&
V IPTV: VLAN 100

WAN

J e e Router EG105G-P

|.1\|1

Puerto 9

SW|tch ES209GC-P

‘ Puerto 2 Puerto 1 Puerto 3 \

RAP2200(F) RAP2260(G) RAP1200(F)

Lista de dispositivos:

Tipo Modelo Funcién
Proporciona conexion a Internet y funciona como el servidor
DHCP para los dispositivos y los clientes downlink.
Puerta de ) ] ] )
| EG105G-P Permite gestionar los puntos de acceso y los switches a nivel
enlace
local.
Permite la autenticacién con bono en Ruijie Cloud.
) Permite conectarse a Internet mediante cable y a través de
Switch ES209GC-P ) »
la alimentacion PoE.
Punto de Permite conectarse a Internet de forma inalambrica desde
acceso de | RAP1200(F) las habitaciones.
pared Permite conectarse al servicio de IPTV por cable.
Punto de
acceso Permite conectarse a Internet de forma inalambrica desde la
RAP2200(F) y RAP2260(G) B _
para recepcion y los pasillos.
interiores

Pasos de la configuracion

(1) Encienday conéctese al dispositivo seguin se indica en la topologia.
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(2) Ladireccion IP de la puerta de enlace de acceso es 192.168.110.1. Configure los ajustes basicos de la red

haciendo clic en Start Setup.

Ruijie | ARCycc | Discover Device English + (3 Bxt

Total Devices: 5.

1= ( Online Devices / Total ) Refresh =

= ®

11 1

DHCP
Internet Router Switches APs
My Network
NewDevie 5 coice
Model SN P MAC Software Ver
N s 152160110205 s 23007011635 st 2700
AP RAP2260(E G10H. 0534 192.168.110.200 EC:BY: 497 Reyee0S 1.75.1318
AP RAP2200(F) G1ar 1978 92.168.110.39 CATOA 164 ReyeeOS 1.75.1320
tch RG-ES209GC-P CAQ( 4240 92.168.110.44 EC:BOT BS ESW_1.0(1)B1P3 Release(07200415)

Rediscover Start Setup

Establezca las opciones Network Name, Network Settings y SSID para el personal y la opcion

Management Password.

Ruijie ARCycc | Crests Network English « (3 Bxt

* Network Name  Reyee-Hotel

Network Settings

Management Password (Please remember the password.)

Manag

S S SETTEER

Country/Region/Time Zone A
* Country/Region  China (CN)
Time Zone T +&:00\Asia/Shanahal

Network & Connect

Haga clic en Create Network & Connect para activar la configuracion y afiadir dispositivos a Ruijie Cloud.
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MONITORING

Topology

CONFIGURATION

MAINTENANCE

Reyee-Hotel Search Network  Q

Advanced

EG105G-P

Unknown

Virtual device

<«
CD)

WAN WAN WAN
ap a» 4P
RAP1200(F) RAP2260(E) RAP2200(F)

(3) Seleccione Router > Basic > LAN para crear la VLAN 2 y VLAN 3 para el personal y los invitados.

ck Wam [3log Out

RuUie | BRCYcC | Reyee-Hotel > Rufe o
£ Overview
Hosts Ruijie SN: H1 1 MAL: E O Reboot
@& Online Clients.
= Wireless y
LAN Settings DHCP Clients. Static IP Addresses DHCP Option DNS Proxy
B switches
© Lan settings @
£ Network
| LAN Settings + Add ] Delete Selected
Upto 8 ents
» Subnet Mask VLAN ID Remark DHCP Server Start IP Count Lease Time(Min) Action
92.168.110.1 255.255.255.0 Default VLAN Enabled 192.168.110.1 254 30 Edi
921681121 255.255.255.0 2 Enabled 192.168.112.1 254 30 Edit Delete
192.168.113.1 255.255.255.0 Enabled 192.168.113.1 254 30 Edit Delete
&
e
 Collapse

(4) Seleccione Router > Basic > IPTV para configurar los ajustes del servicio de IPTV proporcionados por el

ISP. EI ID de la VLAN de la IPTV puede ser 100, por ejemplo. Realice la operacién tal y como se describe a

continuacion.
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Runjl—c BRcycc | Reyee-Hotel > Ruijie English ORuijie Cloud B Download App & Netw up @Network Check f{Wam (3 Log Out
#faOverview
@online Clients
- 4 AN IFTV/IGMP
O PTVVLAN settings.
= Wireless
(Biswitches I IFTV/VLAN
* M O
Network I Mode | Custom ]
*LANO
I “LANT PV |
“LANZ  Internet
*LAN3/WANT  internet
I FIPTVVLANID 100 I
Internet VLAN 802.1Q Tag
p
“
4-
€Collapse

(5) Seleccione WLAN > LAN Ports > Add para configurar la VLAN 100 para la IPTV. Si utiliza la VLAN 1

predeterminada, ignore este paso.

Add

VLANID 100

* Applied to

wall AP

Cancel

(6) Seleccione WLAN > Wi-Fi para configurar la red wifi para el personal y los invitados. Seleccione la VLAN 2

para el personal.
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Ruijie ERCYCC | Reyse-Hotel > Ruiie English v ORuijie Cloud  MDownload App & Network Setup @ Network Check  Wam (3 Log Out
s Overview
ttings Guest Wi-Fi Wi-Fi List Healthy Mode Load Balancing

2 Online Clients

Router
= Wirele: |Wi»Fi Settings Device Group:  Dofautt
APs SSID | Hotel-Staff
Band | 5
Clients

Blackilst/Whitelist
Radio Frequency *WiFi Password | ssssessses

LAN Ports

LED

ime
wio
[ v
Switches
Hide SSID
Network
AP Isolation
8and Steering
&
XPress t will S 1 i
« Collapse

(7) Habilite la opcion Guest Wi-Fi y seleccione la VLAN 3 para esta.

Ruijie ERCYcC | Reyee-Hotel > Ruiie English ©  ORuijie Cloud  @Download App & Network Setup @ Network Check  §Wam  (3Log Out

£ Overview
WiFiSettings  GuestWiFi  Wi-Filist  HealthyMode  Load Balancing
@ Online Clients ===

Router
= Wireless |Guest Wi-Fi Device Group:  Defauit
s Enavle @D
fi PP =
SSID | Hotel-Guest
Clients

Band | 24G+5G
Blackiist/Whitelist

Radio Frequency Securlty | Open

LAN Ports
LED
Wireless Schedule  Never Disable
wio
VAN | 3
£ switches
Hide SSID
Network
AP isolation @D
Band Steering
@)
XPress ] x g o
«Collapse

(8) Seleccione Router > Behavior > Access Control. Configure listas ACL para evitar que los invitados
accedan a la red interna.

Afada dos ACL y apliquelas a un puerto LAN para impedir que los dispositivos de la VLAN 3 accedan a los
usuarios de las VLAN 1y 2.
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Add Rule

Basedon ~ MAC @ IP

SrcIP Address: Port  192.168.113.0/24

Dest IP Address: Port ~ 192.168.110.0/24

Protocol Type Al Protocols

[ conmt e o everse o mismatcnes

Wireless Schedule  All Time

[ e ian

Remark

Foneet n

Add Rule

Basedon  MAC @ IF

SrcIP Address: Port | 192.168.113.0/24

Dest IP Address: Port | 192.168.112.0/24

Protocol Type | All Protacols

| Control Type  Block (Reverse flow mismatches)

Wireless Schedule  All Time

| Interface | LAN

Remark

Cancel

ACL List + Add & Delete Selected

Upto 50 entries can be added.

Rule Control Type Wireless Schedule Interface Effective State Remark ::::: Action
Src IP Address
192.168.113.0/24 : All Ports
Dest IP Address Block All Time LAN Active 1 Edit Delete
192.168.112.0/24 : All Ports
Protocol All Protocols

Src IP Address

192.168.113.0/24 : All Ports

Dest IP Address Block Al Time LAN Active P Edit Delete
192.168.110.0/24 : All Ports

Protocel All Protocols

(9) Inicie sesion en la web de la nube y configure la autenticacion en la nube mediante bono para los invitados.
a Seleccione MONITORING > DEVICE > Gateway.

b Haga clic en el SN del dispositivo EG para acceder a la pagina de detalles del dispositivo.
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| Gateway List AutoRefresh @ © ¢ 3

status SN Alias MGMT IP MAC Egress P Network Firmware Version Offine Time. Model Description  Action

1 - 1 in total

DG e

¢ Seleccione Config > Cloud Portal Auth.

Device Details

Baskc
L a DHCP Coppe P Alas Ruige /'

SN 41 54

MAC ot

Overview |  Conf

| Device Config

| PTV
IPTVIVLAN  IPTV/IGMP

a & -
onnect

VIAN LAN Disconnected Drsabied

AaEE O

| Dynamic DNS @

d Habilite la opciéon Auth y configure el rango de direcciones IP para los invitados de 192.168.113.2 a

192.168.113.254.

Please select a portal or add a new

(e=] -

e Afada el bono para invitados.
Seleccione CONFIGURATION > AUTHENTICATION > User Management, cambie a la pagina de la
pestafia Voucher y haga clic en Add voucher para configurar las opciones Quantity y User Group del
bono para los invitados. Tras afadir el bono, consulte el codigo de bono para invitados en la columna

Voucher code de la lista de bonos.
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Account Voucher User Group =, E-zharing @
T At & chivreated Vo . Evmired Vauchers -
Brint vouchss More v | @ ﬂ,ial Vouchers ::.c.hai,cl Viouchers: ;. pired Vouchers:
Voucher code User Group Period Created at Activated at Expired a Opg
x42nbz 1 Unlimited 2022-08-12 11:09:07 - - &
BT 1 Unlimited 2022-08-12 11:09:07 - - &
Add voucher X
* Quantity 2

* Lser Group

iy

f

Inl
m

Quantity: introduzca la cantidad de bonos.

User Group: seleccione un grupo de usuarios existente o haga clic en Custom para personalizar un
nuevo grupo de usuarios.

User information Setting: establezca la informacién del usuario.

Advance Setting: establezca las opciones Voucher code type y Voucher length. Puede establecer el
valor Voucher code type en Alphanumeric 0-9, a-z, Alphabetic a-z o Numeric 0-9 y la el valor de
Voucher length en un nimero entre 6 y 9.

Verificacion de la configuracion

Conéctese a la red wifi para invitados. Vera que no puede acceder a la direccién IP interna 192.168.110.1.
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9:37PMB O W -

X
Hotel-Guest

Connect automatically

o Voucher Login

x42nbz

(&)

92I7PMEB O W -

X

Hotel-Guest

Connect automatically

Remaining Time

Remaining Quota

9:37PMB OB .- AQM= @

4 X 7
Hotel-Guest
@ Connect automatically [ o]

23:59:00

100(MB)

Log In Successfully.

Now you can access the
Internet
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6 Preguntas frecuentes sobre Reyee

6.1 Prequntas frecuentes sobre la contraseia de Reyee (recopilacion)

6.2 Prequntas frecuentes sobre la red wifi para invitados Reyee

(recopilacion)

6.3 Prequntas frecuentes sobre la configuracion de la red inalambrica

Reyee (recopilacion)

6.4 Prequntas frecuentes sobre |la red autoorganizada (SON) Reyee

(recopilacion)

6.5 Tablas de parametros de los dispositivos de la serie Reyee

6.6 Prequntas frecuentes sobre la consulta de los parametros de

Reyee (recopilacion)
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7 Apéendice: Supervision

7.1 Uso de la memoria

® Enelmodo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview.
® En el modo independiente, seleccione Overview.

Compruebe el uso de memoria en la seccién Overview.

@ Hostname: RAP2260 SN: - IP: 192.168.110.4
O Reboot
 RAP2260(E) MAC: e !
Overview Basics Wireless Advanced Diagnostics System
Overview
Memory Usage Online Clients Status: Online
o Duration: 5 days 16 hours 33 minutes 25 seconds
53 % 0 Systime: 2022-03-25 09:43:33

El uso de la memoria vélido es de entre el 40 % y el 70 %. Cuando no hay clientes conectados a la red, el uso

de la memoria se muestra como elevado debido a la preasignacion de la memoria.

7.2 Estado del dispositivo

® Enelmodo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview.
® En el modo independiente, seleccione Overview.

Compruebe el estado del dispositivo en la seccion Overview.

(=] Hostname: RAP2260 SN: & m——Tiln IP: 192.168.110.4
- O Reboot
© RAP2260(E) MACHE =
Overview  Basics Wireless Advanced Diagnostics System
Overview
Memory Usage Online Clients Status: Online
o Duration: 5 days 16 hours 42 minutes 43 seconds
53 70 0 Systime: 2022-03-25 09:52:50

Status: indica el estado del dispositivo. Compruebe si el dispositivo se encuentra conectado. Online se refiere

a la funcion de red autoorganizada (SON) del dispositivo Reyee y no afecta a Ruijie Cloud.

Duration: indica el tiempo que el dispositivo lleva conectado.

7.3 Modo de trabajo del punto de acceso:

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview >
Device Details.

® En el modo independiente, seleccione Overview > Device Details.

Haga clic en el modo de trabajo actual para acceder a la pagina de configuracién del modo de trabajo.
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E] Hostname: Ruijie SN: GTQW! 7 IP: 172.26.1.209
(> Reboot

® RAP MAC: AATTAL 77

Overview  Basics ~  Security ° Advanced ~  Diagnostics System
| Overview

Memory Usage Online Clients Status: Online

9 Duration: 16 hours 45 minutes 21 seconds
31 /O 1 Systime: 2022-04-01 09:43:49

| Device Details

Model: RAP Hostname: Ruijie &
SN: G1Q MAC: AATT:A
Work Mode: Role: Master AP @
Hardware Ver: 1,00 Software Ver: ReyeeQS 1.75.1410
I AAJ: D

Establezca los parametros del modo de trabajo y haga clic en Save.

Description:
1. The device IP address may change upon
mode change.
2. Change the endpoint IP address and
ping the device.
. Enter the new IP address into the
address bar of the browser to access

' EWEB.

(%)

4. The system menu varies with different
work modes.

Self-Organizing @D @
Network

AC ®

Working Mode: los puntos de acceso pueden utilizarse en modo AP o Router.

® Router: indica que el redireccionamiento se realiza a través del NAT. Los puntos de acceso en el modo
Router permiten crear redes y realizar configuraciones a nivel de red y admiten funciones relativas a las

bandas de radio especificas para cada punto de acceso.

® AP:indica que el redireccionamiento se realiza a través del puente.
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7.4

Self-Organizing Network: cuando se habilita esta opcién, se muestra el rol del dispositivo. Si se deshabilita,

el dispositivo funciona en modo independiente.

AC: este parametro se encuentra disponible cuando la opciéon Working Mode se establece en Router y se
habilita la opcion Self-Organizing Network. La funcion AC se puede habilitar o deshabilitar. Tras habilitar esta
funcién, el dispositivo en modo router permite utilizar la funcion AC virtual y gestionar dispositivos downlink. Si
se deshabilita esta funcién, debera elegir el dispositivo como un controlador de acceso en el modo de red

autoorganizada (SON) para poder gestionar los dispositivos downlink.

A\ Nota
Tras habilitar la funcion de deteccién de la red autoorganizada (SON), puede comprobar el rol del dispositivo

en el modo de red autoorganizada (SON).

Comprobacion del estado de la red autoorganizada (SON)

En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacién, seleccione Overview >
Device Details.

Consulte el rol del dispositivo.

Hostname: RAP2260 &
MAC: EC:B9:70:23:A4:97

Role: Slave AP @| (Master AC: 192.168.110.1)
Software Ver: ReyeeOS 1.75.2429

Existen cuatro tipos de roles:
® Master AP/AC: el dispositivo puede gestionar dispositivos downlink.
® Slave AP/Device: el dispositivo se gestiona a través de un controlador de acceso.

® Unknown: el dispositivo no ha podido unirse a una red autoorganizada (SON) y funciona como un punto de

acceso normal.

® Standalone: el dispositivo no se ha unido a una red autoorganizada (SON).

Y Instruccién
Si el rol no es correcto, pulse la tecla F5 para actualizar la pagina.

Los switches Ruijie EG3230/3250 y los switches Reyee ES no pueden utilizarse como dispositivos maestros.

A continuacién se muestra la prioridad de los dispositivos de la red autoorganizada (SON):

® Modelos diferentes: dispositivo EG (modo AC) > dispositivo EG (modo router) > punto de acceso (modo

router) > punto de acceso (modo AP) > switch

® CPU/memoria/otra informacion del dispositivo (niUmero de bandas de radio del punto de acceso): cuando
los dispositivos son del mismo tipo pero de distinto modelo, cuanto mayor es el valor del parametro, mayor

es la prioridad del dispositivo.
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® Mismo modelo: cuando los dispositivos son del mismo tipo y el mismo modelo, los dispositivos con una
direccion MAC mayor adquieren mayor prioridad.

7.5 Clientes conectados

® Enelmodo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview.

® En el modo independiente, seleccione Overview.

Puede ver el nimero de clientes conectados en la seccion Overview.

Hostname: RAP2260 SN pairir ! IP; 192.168.110.4 .
i R O Reboot
© RAP2260(E) MAC:

Overview  Basics Wireless Advanced Diagnostics System

Overview

Memory Usage Online Clients Status: Online

o Duration: 5 days 17 hours 5 minutes 48 seconds.
53 /0 0 Systime: 2022-03-25 10:15:55

7.6 Informacién de los dispositivos

® Enelmodo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview >
Device Details.

® En el modo independiente, seleccione Overview > Device Details.

Consulte la informacién del dispositivo.

Device Details

Model: RAP2261(G)
SN: i
Work Mode: AP &

Software Ver: ReyeeQS 1.95.2012

Hostname: Ruijie &
MAC:
Hardware Ver: 1.00

7.7 Informacion de lared inalambrica

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview >
Wi-Fi.

® En el modo independiente, seleccione Overview > Wi-Fi.

Consulte la informacion de la red inalambrica.

~—~ Primary Wi-Fi: RAP2 — Guest Wi-Fi: Guest APP-1
o Security: Yes o

Security: Yes
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7.8 Estado de la conexion Ethernet

® En el modo de red autoorganizada (SON), seleccione Local Device y, a continuacion, seleccione Overview >
Ethernet status.

® En el modo independiente, seleccione Overview > Ethernet status.

Consulte los detalles de la interfaz.

| Ethernet status

~ ; S . Rate:1000M
Connectec Disconnected
PoE: Enabled (PD)

-

LAN2 LAN1
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