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Expansion Global @ SANGFOR

Compgaiiié con mayor cdpitalizacion de mercado en China

South Korea HK/TW/MC Mainland China

. ® o
Pakistan ° o o Malaysio
e @ Vietnam

th Afri
Sou rica_@ 23 @ Philippines
UAE @

Saudi Arabia @

'._& Indonesia
Spain O: 9500+

‘ @ Singapore

Mexic:o"aI: ’ 6 0 + '@ Thailand
100K+

Make Your Digital Transformation Simpler and Secure
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Crecimiento y Expansion

2000 2023

Personal: 3

Oficinas: 1 Oficinas: 60+

Personal: 9500+

1.07 Billion USD

Establishment of
Turkey Office

2022

Official Launch of Daas$
(Desktop as a Service)

Official Launch of 2021
Enterprise Distributed
Storage (EDS)
Achieved Visionary Position
in the Gartner Network
Firewalls 2021

Official Launch of Sangfor
Cyber Command and Cloud 2019
Security Resource Pool ‘

Official Launch of
WANO & Listed in the
Gartner MQ for 4

Official Launch of IAG 5
Consecutive Years

Continuous Market

Establishment
of Singapore and
Malaysia Offices

Official Launch of

Application Delivery &
Listed in the Gartner MQ

2009

2017 Officially released of
Sangfor Infrastructure
Official Launch of sub-brand
Sangfor HCI
Official Launch of il /
Sangfor VDI /
Official Launch of
Sangfor 2013 /
Next Generation
Firewall /
2011 —

Leader
Official Launch Since 2008 2007 / /
of IPSec VPN
Staff 3 2005 - /
Office 1 2002 4.3 e
Million USD e
— #
| | |
2000 2004 2006 2008 2010 2012
Sangfor Technologies [@)jieile]] Establishment Establishment “Technology Fast
is formally Launch of of Hong Kong of Thailand 500 Asia Pacific
incorporated 2-in-1 IPSec/SSL VPN Office Office Region" Award for

Make Your Digital Transformation Simpler and Secure

8 Consecutive Years

2014 2016

Official Launch
of Sangfor
Security & Sangfor
Cloud Sub-Brands

Establishment
of Sundray

Establishment
of Italy
Office

2018

Listed on Growth
Enterprise Market of
the Shenzhen
Stock Exchange

Staff 9500+
Office 60+

2020 2022

Establishment
of Saudi Arabia
Office

Launch of Sangfor
Security Services in
the International
Market

Sangfor Technologies | 2




Division empresarial

@ Seguridad de clase

mundial para
ke ~ SANGFOR

(N . Sundray
Infraestructura de Redes corporativas

nube para la GE, WiFi, & loT
transformacion

digital fm{
g =

Make Your Digital Transformation Simpler and Secure

@ SANGFOR

Plataforma para
aplicaciénes con
seguridad y
disponibilidad (%

”
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Portafoilio de Productos, Soluciones, y Servicios @ SANGFOR

ctos de Ciberseguridad Servicios de Seguridad Avanzados

. Incident Response @

m TIARA @

Cyber Guardian (Next-Gen MDR) &

© sangfor NGAF @ Endpoint Secure
@ Sangfor IAG @ Cyber Command

7~
Soluciones de Negocio K J Soluciones de Nube con Seguirad
@ Simplify SecOps @ Anti-Ransomware . y ' Hyper-Converged o XDDR 2.0 ®
© Continuous Threat Detection © SD-WAN '@‘ ) [‘] infrastructure (RCI/VDI) VM Backup/DR aSTOR @
@ Secure Infernet Access @ Proxy Avoidance \-’ : ‘ Mggﬁ,;gce; %%JS ° Sangfor Access Secure (SASE) &

IA x Humano

El Futuro de la Ciberseguridad con
Nelgle)iels

Make Your Digital Transformation Simpler and Secure Sangfor Technologies | 5




Proteccidn Integral Extremo a Extremo

Infernet

- NGFW con Inteligencia
Artificial / Tl

- Web Application Firewall
- SOC Lite Integrado

- Médulo de Engario
(Honeypot)

Internet

IAG

- Control Web via Proxy
- Acceso seguro a internet

- Multi-Autenticacion de
usuarios

- Anti-Proxy Apps

- DLP para aplicaciones
Web

- Reportes de uso web
granulares

Make Your Digital Transformation Simpler and Secure

Puerto
Espejo

Sensor

- Integracion con marcas de terceros

Endpoint
Secure

@ SANGFOR

Hyperconvergencia

EDR é‘

3‘7’.‘ —

g OB

- Vulnerabilidades

- Parches de seguridad
- Postura de seguridad
- Anti Ransomware

HCI/VDI

SANGFOR
Hyper-Converged Infrastructure

Virtual Network

[ z FW Micro - FW Micro T
L"x 5 Segmentacién n ‘l . Segmentacion (- E,

. —
g DB
Server

Sangfor Technologies | 6




Servicios de seguridad de Sangfor

Sangfor
Cyber

Make Your Digital Transformation Simpler and Secure

Sangfor Cyber Guardian
MDR Services

Servicio de deteccion y respuesta
gestionado 24x7 que aprovecha
la inteligencia humana vy artificial
para ayudar a las organizaciones
a detectar y responder a las
amenazas de seguridad

Sangfor TIARA

Evaluacion de la postura de red
basada en tecnologia para
determinar la eficaciay la
preparacién contra incidentes de
seguridad.

MDR - Managed Detection and Response

TIARA - Threat Identification, Analysis, and Risk assessment
MTR - Managed Threat Response

IR - Incident Response

SANGFOR

@ SANGFOR

Sangfor MTR

Evaluacion continua de la
postura de la red centrada
en descubrir amenazas
aprovechando la
tecnologia Sangfor NDR.

Sangfor IR

Asistencia experta en la
investigaciéon de incidentes de
seguridad y proporcionar
recomendaciones de correccion.

Sangfor Technologies | 7




Soluciones de Seguridad Sangfor

Ransomware + IR

Infegracion entre NGAF y Endpoint Secure
Proteccidn excepcional vs ransomware
Contencién automdatica de amenzas
Servicio de respuesta a incidentes

« Autenticacion unificada

+ Confrol de App, URL, & SaaS

» Descubrimiento y bloqueo de Shadow IT
* Anti-proxy

* Anfi-virus

Make Your Digital Transformation Simpler and Secure

@ SANGFOR

XDDR + MDR

Deteccion oportuna de atagues internos
Investigaciéon y caceria de amenazas
Mapeo de ataques al MITRE ATT&CK
Respuesta automatizada

Simplificacion de operaciones de seguridad
Evaluacion de riesgo y reportes de incidentes

SD-WAN Seguro

Aprovisionamiento sin contacto (zero-touch)

Conexién segura de multiples sitios

Control de acceso Interno & Internet

Ruteo inteligente con agregacion de enlaces
Administracién, Visibilidad & Operacién centralizada

Sangfor Technologies | 8




SANGFOR

www .sangfor.com Nelglel{elg Technoldgies Inc. (Pl . P Sy
NGAF - Next Generation Firewall & Web Application Firewalll
NSF — Network Secure Firewall’



Agenda =) SANGFOR

01 Network Secure Challenges

02 > What's New in Sangfor Network Secure

03 Use Cases & Best Practice

04 » Takeaways

3/20/2024 www.sangfor.com 10




Nuevos desdafios para mantener las redes seguras

Amplia superficie de ataque

) - B© \ & @&

1 Q sadl Lo W ew
N——— e T —
‘4__\7L—Q 1 —1]

» Dispositivos de TI/IoT/OT no gestionados
+ Configuraciones incorrectas

*  Vulnerabilidades

*  Amenazas en sitios remotos

desprotegidos

3/20/2024

Atacantes sofisticados

000> TR -0 X - %0
BRITD S FEEEY

= .

Ciberatagque como servicio (Caas)
Mds de 450.000 nuevos programas
maliciosos al dia

IA armada para apuntar a sistemas de
alto valor y entregar malware

personalizadas

www.sangfor.com

Segun ISC2, el 70% de las organizaciones no
cuentan con suficiente personal de
ciberseguridad para responder de forma
rdpida y precisa a las amenazas de
seguridad

El 95% de los ciberataques se deben a

errores humanos




Enfoque de los desafios de seguridad

' Protecciones mads inteligentes,

Proteccion estatica/rigida inteligentes y completas

Requiere habilidad para » Funcionamiento sin esfuerzo
operar
Proteccidn en silos * Arquitecturas Integradas

SANGFOR

Tecnologia Al/ML/TI

Proteccién loT/OT

Proteja el perimetro de SD-WAN

Interlaz y panel de control intuitivo
Alarma de vulnerabilidad

Deteccion de errores humanos

Integracién con Endpoint
Integracién con el servicio (MDR)

Integracién con las nubes

¢Es posible abarcar todos los enfoques en una solucién?

3/20/2024 www.sangfor.com




NGFW + NGWAF + SOC lLite con IA 2 SANGFOR

Proteccion complete y efectiva de L2 a L7

Infrusion Prevention System o e Application Control & URL Filtering
NG Web Application Firewall & [}
® s ®
Bandwidth Management @ [ SOC lite, Log & Reporting
Seamless Integration with * ® Routing, NAT, IPv4/IPvé, SSL VPN, IPsec
Sangfor XDDR VPN, Link LB

WWW.SANGFOR.COM Page 13




Caracteristicas principales de Sangfor NGAF

PIaiform-X‘ﬁ\f;

(Cloud Threat Intelligence Feed)

Engine Zero
(Artificial Intelligence)

Ly
== 0“\
g Ransomware . o Built-in .
Asset Visibility Threat Visibility Policy Optimizer Log & Reporfing One Click Response
Neural-X

WISE Web Security Engine

(Semantic Analysis, Machine Learning)

App Control
URL Filtering

Bandwidth

Manage Authentication

User IPS

APT
Prevention

Anti-Virus

WAF

WWW.SANGFOR.COM

SANGFOR

Gestion Centralizada
En sitio
En la nube

SOC Ligero

Funciones Avanzadas

Moédulos de Seguridad

Funciones de Red

Page 14




Gartner Magic Quadrant for Network Firewalls 2022 SANGFOR

~—
N

¢ 8 anos consecutives en el CMG para

Firewalls de Red

anos consecutives como Visionary

COMPLETENESS OF VISION

Gartner

WWW.SANGFOR.COM Page 15




Evaluaciones de efectividad y desempeno =) SANGFOR

Seguridad de Clase Mundial sin Desfalcos

Sangfor Technologies Sangfor Technologies

AF8.0.47.1004

2021: Mejores evaluados 2023: Mejores evaluados
Categoria AAA Categoria Recommended

*CyberRatings did not conduct an Enterprise Firewalls test in 2022

WWW SANGFOR.@@M .sangfor.com 16




Sangfor Network Secure: "7

Reinventando el Firewall g =
=)

\

www.sangfor.com Sangfor Technologies Inc.



Infroducing Sangfor Network Secure Firewall

NGAF

Hereda lo destacado del NGAF

Engine Zero, Neural-X, NGWAF.
SoC Ligero
XDDR 2.0 Framework

20/03/2024

Mds seguridad e innovacion

1° NGFW con engano en la nube
Seguridad loT/OT
SD-WAN segura

www.sangfor.com

= SANGFOR

Network Secure

Arquitectura para el futuro

Nuevo hardware y mayor rendimiento
Experiencia mds estable

Se adapta a redes complejas




= SANGFOR

o)

- E

Innovacion tecnolégica:
Engano en la nube en el cortafuegos

3/20/2024 19




Problema: Responder a los ataques y movimiento lateral =) SANGFOR

Formas comunes de ope
. s Dificultades
proteccion

Implementar la . - .
.y Requiere politicas complejas
segmentacion, el confrol de la . - g
. 2, y, posiblemente, mdas inversion
comunicacion lateral
Requiere una sdélida formacién
Attacker . a
en materia de seguridad, que
Mejore la gestidn de puede no serlo
credenciales y utilice MFA suficientemente eficaz, ya
que la fuga de credenciales
estd creciendo.

Utilice herramientas
avanzadas de monitoreo y Alta inversion, dificil de
andlisis de red para detectary configurar, requiere
B A i cea i et respondelr al m?vimien’ro experiencia para operar
atera

El movimiento lateral es un método comUn para penetrar en los Complejo de a"o Cosi-o requiere mucho
sistemas de una red . ’ " ! . .
tiempo y requiere una experiencia

Los atagues comienzan a comprometer las maquinas menos significqﬁvq
sensibles/seguras y llegan a invadir los sistemas centrales

3/20/2024 www.sangfor.com




Defensa proactiva con Sangfor Network Secure

Hacker/Host comprometido

Mitigacion (Automatico/Manual)

Simulador de IP:PORT
(Senuelos locales)

Senuelos de captura “

\

Usuarios
normales

3/20/2024

= SANGFOR

Senuelos y andlisis de
la nube

I

Acceder a sistemas reales . =

Log

[

Conexion a sistemas
productivos

Monitoree y responda

)

www.sangfor.com

A
oo
oo

Sistema
Productivo

\
' @ Equipo de respuesta de seguridad

Page 21




| Extremadamente fdacil de configurar @ SANGFOR

a

O

PASO 1

O O O

Sangfor Network Secure Configurar la directiva de Registro de cheques
Firewall con conexién a reventado Respuesta
Internet (Regla de senuelo, auvtomatica/manual
respuesta)

3 Pasos, D minutos de configuracion

B 3/20/2024 www.sangfor.com 22




Valores de proteccion claves

SANGFOR

El UNICO NGFW en el mundo con tecnologia de engaio incorporada

: a
e P

Confundir a los atacantes

Despliega senuelos para confundir a'los
atacantes de los objetivos, ganando
tiempo para proteger los activos

frﬂ\§ . ; ;
Identificar al atacante
Constfruya la huella digital del atacante
basada en el andlisis del
comportamiento del atacante para

bloguear nuevos ataques (ubicacion,
redes sociales, etc.)

3/20/2024

www.sangfor.com

Localice la fuente

El motor de andlisis basado en la nube
identifica el origen del ataque

Q»
v

Detener la propagacion lateral
La respUes’ro répida y precisa impide
que los hosts comprometidos atdguen
a otros

23




= SANGFOR

’ IRA
[z,

Reduce la superficie de ataque
de loT/OT

3/20/2024 24



Riesgo de seguridad del 1oT/OT =) SANGFOR

Falta de visibilidad

Los dispositivos |oT operativos y de instalaciones son adquiridos por unidades de negocio y
es posible que Tl no esté al tanto de la implementacion o el uso.

Vulnerabilidades inherentes

« Los dispositivos loT tienen multiples vulnerabilidades con poca o ninguna aplicaciéon de
parches.
« Las brechas de seguridad de la red pueden infectar facilmente los dispositivos oT.

Riesgos del soporte remoto

+ Algunos dispositivos |oT/OT son soportados de forma remota por el proveedor.
« No se puede detectar trafico malicioso dentro de la conexion remota.

3/20/2024 www.sangfor.com 25




Controles de seguridad tradicionales de loT

Opcién 1 Opcién 2
Endurecimiento del frmware con NAC o una solucién similar
SDK o actualizaciones a NAC

NETWORK
ACCESS CONTROL
(NAC)

* Necesita soporte de « Cenfrado Unicamente en el
proveedores control de nivel de acceso

* Parche no disponible + No se pueden proteger los

+ Complejoy lento dispositivos comprometidos

» No puede garantizar la
seguridad

3/20/2024 www.sangfor.com

Opcion 3

Segmentacion de la red

» Gran carga de trabajo para
planificar e implementar

» Alto costo y largo plazo

« Todavia no resuelve el
problema de los dispositivos
comprometidos

26




Sangfor Network Secure con proteccion loT/OT 2 SANGFOR

La base de datos de huellas dactilares de loT
identifica los activos de |oT con precisidon

| ::\\
Identificar
La inspeccidn de malware @ <V“ ‘2 « Contrasena débil
basada en IA identifica + Acceso ilegal
rapidamente nuevas amenazas Inteligente Deteccion . Red de bots
Proteccion dedicada a @\. ! + Confrol de acceso
vulnerabilidades de IoT o ‘ S + Lista blanca/lista negra
Proteger - Control J 9

3/20/2024 www.sangfor.com 27




Deteccion y control inteligente de dispositivos loT 2 SANGFOR

A
Printer
Kiosk o a ag
. v ldentifique los dispositivos loT y cree
P una lista de activos.
L “s.ﬁ/_ W ™
/N T-Scanner I A == cwveron |
X-Ray — n ' v Base de datos de firma de hvellas
/ PLC/DCS — dactilares loT integrada.
\ 7
ccrv v Detener el acceso no autorizado a la

red de dispositivos loT

3/20/2024 www.sangfor.com 28




| Detenga los ataques contra los dispositivos loT

B 3/20/2024

(l 1 0 6 ? 0 )
:) o p 1 [} : 1 f
1 o rl_ 1 0
a\ o= )
DNS TUNNELING!
L]
1 0 g 0 1
x o FOR: ¢ o1
20 ig 4 4 1% 0o 0
; ,
\J i 2
brut Detectar contraseiia débil Comportamientos maliciosos
ruta - - .z
Vulnerabilidad de OWASP Comunicacion C&C

b o.qgno% w“@q
N s
Firmas IPS de loT Auditar los protocolos de OT

dedicadas (OPCDA, s7, s7-plus, MODBUS,
IEC104, profinetlO, DNP3, CIP, etc.)

www.sangfor.com

SANGFOR

29




Proteccion loT/OT facil de poner en marcha

SPAN/MIRROR

Cloud-Based
PMS, 0365 etc

oo

Network Secure

3/20/2024

www.sangfor.com

Implementacion de Network Secure como puerta
de enlace

 |dentificacion de los activos de loT
« Filtrar virus, detener C2, prevencién de
infrusiones

« Tecnologia de engano para proteger el loT

Implementacion de Network Secure como modo de

bypass/supervision

 El switch central refleja el frafico en Network
Secure para su deteccidon y auditoria

» Network Secure puede enviar el
restablecimiento de TCP para finalizar las
comunicaciones

» Sinimpacto en la red existente

30

3 SANGFOR



= SANGFOR

SD-WAN segura e integracion
con SASE

3/20/2024 31




Ventajas / Desventajas de SD-WAN =) SANGFOR

~ Mejor velocidad con un menor

coste total de propiedad A Falta de control de seguridad

~ Comportamiento del usuario no

Agilidad empresarial administrado

A " Inversion en dispositivos en

Gestion simplificada ROBO

3/20/2024 www.sangfor.com KV




Arquitectura SD-WAN segura de Sangfor 2 SANGFOR

SD-WAN segura completa, rentable y facil de usar

Adm!n.ls!r.acmn @ (% Aplicaciones e
& Visibilidad ) Saas .
Cyber Command Central Manager Endpoint Secure
Security mgt, | Device MGT Access to Saa$, | System on Cloud
Perimetro @ @ @
HQ/DC
Network Secure Network Secure Sangfor Access Secure

SD-WAN Connection, SSL VPN/Sangfor Access Secure

Acceso @ @ Usuarios " B K
Sucursales remotos ' W W N

Network Secure Network Secure

- -—

Estaciones }g }lg

de trabajo Endpoint Secure Endpoint Secure Endpoint Secure

3/20/2024 www.sangfor.com Page 33




Direccion y optimizacion inteligente del trdfico SD-WAN SANGFOR

Mejor seleccion de ruta basada en la aplicacion, SLA

Policy Name: SD-WAN Steering
App ldentification

Mode: Auto Ident ® © Specified

App Categories:  Mall 5 Dirigir el trafico por aplicacion, direccion IP
Specify Src/Dst IP:  Settings

Path Selection Settings

La mejor seleccidon de ruta incluye en funcién
de la naturaleza de la aplicacién, el ancho de
banda y el SLA de enlace (fluctuacion,
latencia, pérdida de paquetes)

© AutoGO Smart Path Selection @ () By specified path order

By path quality @ By bandwidth-remaining ratio @

Optimizar enlaces inestables

Enable & an (1

Wode; Custom -

Interactive Apps: SOFAST optimization takes effect whan packet |oss rate s higher than g % Mejore el rend|m|en1'o de 2 a 5 VeCces en
entornos de alta pérdida de paquetes

Realtime Apy optimization takes effec & e is higher than

Bandwadth-Intensive Apy AR zation ct when packet loss rate is higher tha

3/20/2024 www.sangfor.com 34




Network Secure Integrates with Access Secure =) SANGFOR

Security flexibility for businesses

Branch Site: local security

ROBO: Sangfor Access Secure

Optimize traffic on demand

HQ-Branch: Local links + best path

selection

SaaS/laaS/Cloud: Sangfor Access Secure

Over Country connection: Sangfor Access

Secure

3/20/2024 www.sangfor.com




Casos de uso tipicos

Caso de implementacién tradicional
T v 2
-m .

Remote Users
Som WFX Users

-ﬂ %
|-. 4.515 . gm,"* i
.. p - A;V
Branch Office (o _"yHQ/DC
A
-..I ’
- 4 ==
a‘ﬁ&_‘.. r‘/. . P f’.l. /‘i?
Branch Office Branch Office

1. Conexion de sucursal a HQ/DC a través de MPLS, VPN
2. El usuario remofto se conecta a la sede cenfral a fravés
de SSL VPN

3/20/2024

ACCESS
SECURE

T v
- o

Remote Users =
WFX Users Remote Office

1. Las sucursales se conectan a la sede central / DC a través de MPLS, VPN
2. El usuario remoto, el agente de uso del sitio ROBO o la puerta de enlace
se conectan a Sangfor Access Secure, utilizan el poder de SASE para

proporcionar control de seguridad y optimizacién de acceso.

www.sangfor.com Page 36
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= SANGFOR

Actualizacion de la experiencia
de operacién de seguridad

3/20/2024 37




= SANGFOR

Integracion mejorada entre Firewall y Endpoint Secure

e‘ﬁ
» Un clic para terminar procesos maliciosos
o&
P> o"@ La inteligencia de amenazas a través de IP + AgentiD
\kse facilita la identificacion del cliente real en el entorno
DHCP
‘ Un clic para iniciar el escaneo completo/rapido del
disco

Un clic para finalizar un proceso malicioso

3/20/2024 www.sangfor.com 38




Seguimiento y respuesta en el End Point £33 SANGFOR

oociionencs | = ([ESERIRY » (WSS o [SesiEes

Mostrar el ID del agente junto con la direccién IP Inicie "Escaneo rapido”, "Escaneo completo”

3/20/2024 www.sangfor.com




4 ° 4] ° f,ﬁ_‘g
Punto debil: politicas de control de acceso complejas — 5 SANGFOR
N

Directiva é: Directiva temporal para la solucion de
problemas

Politica 5: Finanzas quiere acceder a xxxx durante unos
dias

Politica 4: El equipo del sistema solicita abrir xxxx

Directiva 3: Permitir el servicio xxxxx

Directiva 2: Permitir la aplicacion xxxx

Politica 1: Denegar todo

3/20/2024 www.sangfor.com

Solicitudes de politicas de
seguridad aleatorias
Configuraciones incorrectas
Politicas temporales que no se
eliminan a fiempo

Tomar el control de un firewall del
administrador anterior

Con el tiempo, termina con cientos
de politicas que son dificiles de

entender y administrar

40




SOC Lite | Optimizacidn de politicas sin esfuerzo

= SANGFOR

Identifique duplicaciones, conflictos y errores de configuracion en miles de politicas con un

solo clic

block_proxy_app_test Details

One_Test_IP WAN

3/20/2024 www.sangfor.com

Src Address Dst Zone

Application

FTPIFTP_HT
NET Protacol
ProxyTool/W.
ProxyTool/Sk

AlVAI




Compatibilidad con dominios virtuales = SANGFOR

La compatibilidad con dominios virtuales permite al administrador definir varias instancias
virtuales en un solo dispositivo.

Cada instancia de dominio virtual incluye un panel de administracion dedicado, interfaces, etc.

Monitor Policies Objects Network ‘ |

public

ystem Management ddd
vdom

@ Resource Usage C* Refresh vdom2

Resource Description vdom3

Add Virtual System

Basics
Name:

Physical Interfaces
Description:

Subinterfaces

VLAN Interfaces
Resource: Resource

3/20/2024 www.sangfor.com




Mejora de la alta disponibilidad

Support BFD

Mecanismo de conmutacién por error mds confiable

Cambio mejorado

Conmutacion sin pérdida de paquetes

Actuadlizacioén en linea

La actualizacién de la versidn principal no requiere la
reconfiguracion de alta disponibilidad

Admite multiples modos de alta disponibilidad

A-A en modo puente con soporte de enrutamiento
asimétrico
A-A en modo router con soporte de enrutamiento

asimétrico

3/20/2024 www.sangfor.com

& | HA Policy Settings

43




;Preguntas?

Demo:

www.sangfor.com Sangfor Technologies Inc.



=) SANGFOR

Cyber Command

Intelligent Network Detection
and Response Platform

www.sangfor.com B sangfor Technologies Inc.




| ;Qué es NDR?

—

N — Network
D — Detection —
R - Response

NTA PR

»
>
»

@ SANGFOR

Categoria tecnologica para clasificar equipos que NO usan deteccion con Firmas.
- Inteligencia Arfificial

- Machine learning / Deep learning

- Analitica de comportamiento

Para detector actividad maliciosa y sospechosa en la Red, y Responder a las Cyber-
Amenazas.

< Port Mirror _é'a‘

1. Aprende patrones de trafico R
2. IdenﬁﬁCO GenéﬁCO DGA, C&C, Botnet, DNS Tunnel
Suspicious files, etc...

3. DeTeCTO AmehOZOS COﬂOCidCIS Global Threat Intelligence

Investigacién de amenazas

ReSpUGSTO MOI’]UO| Caza de amenazas

Respuesta a incidentes

>

B. Respuesta Automdatica Playbook > FW, EP, HCI, SIEM, SOAR




;Por qué es importante NDR?

Seguridad tradicional
Insuficiente

La visibilidad y la

respuesta <

integrales son
iImprescindibles

Enfoque en la prevencion 80% a 99% de las amenazas - CyberRatings
O0-Day, APT, sobre pasan la seguridad tradicional - > 450K variantes diarias
No contempla plan de respuesta a incidentes Risk
La seguridad es ineficaz: MTTI y MTTR altos > 300 dias

Visibilidad limitada en el perimetro

La superficie de ataque interna es enorme

Security

Deteccion (trafico espejo, registros de seguridad, 10C,
BIOC) - Disminuye el MTTI

Respuesta (busqueda de amenazas, bloqueo, cuarentena, copia
de seguridad) - Disminuye el MTIR




:Por qué Sangfor Cyber Command?

Fuentes de datos
eficacesy
amplias

Simplifique la caza
de amenazas

@ Sistemas de Seguridad \

@) Dispositivos de usuario N

@ TAP de red

./’\ i Engine zero Al

\ UEBA NTA

@
N ﬂ

~ Others

Endpoint Secure

Threat Hunting
Attack chain analysis
Contextual verification

Attack sorting Attack Path

Security incident alert

Response

Block open ports %y paloalto’ sopHOS
Scan for other malware Q 1M
IR

Quarantine Stop processes Check Point CIsco

Shut down C&C Connections

L‘\r(5|ghr_<_‘i
splunk

Forward events

H33C Hillstone § yyawe

Comprehensive Visibility

SOPHOS

\/Symantec
vmware

Plan




Arquitectura de implementacion = cANGFOR

13 Malicious Webstte A Hacker E}B\ Email virus
o (http) =) =0

Branch B

SRS ﬁw E]*; E\q |

>
DNS Server Web Server Mail Server e
{ Switch ]
J ‘ [

|
¢ P — ‘ ‘
‘ LQE } Branch A

. [ 0. [@ Zo. e o). e Cor—

=5 5 3
Internal Server Zone A Internal Server Zone B Office Network A Office Network B ] L] L]

3/20/2024 WWW.SANGFOR.COM




=) SANGFOR

Preguntas?

Demo:

www.sangfor.com B sangfor Technologies Inc.



= SANGFOR

Endpoint Secure

The Future of Endpoint Security

www.sangfor.com B sangfor Technologies Inc.




| ;Qué hace el antivirus tradicional? @ SANGFOR

Los bomberos estan cansados de lidiar con el

fuego en todas partes A50K Archivos tnicos todos los dias
Basado en la caracteristica, incapacidad para AV-TEST registra una media de mds de 450.000
las variedades nuevas variantes de malware y aplicaciones

potencialmente no deseadas (PUA) cada dia

Promedio 995% Tasa de deteccion

Sino es 100% exitoso, algo PASARA

450K * (100%-99.5%) = 2250

Potential new missed files every day

-
g

e k ’

-- AVTest.org AVatlas

B www.sangfor.com B sangfor Technologies Page 52




Enfoque ideal para proteger los endpoints

Medidas para
detectary
prevenir que
sucedan cosas
malas

During-Attack

Enfrente eficazmente las
amenazas de mutacion
rapida.

Detener la propagacion de
las amenazas

 —

e
-

\—

N

8 SANGFOR

Habilitar la busqueda
de amenazas

Respuesta de bucle
cerrado por sinergia
con ofros
componentes.

www.sangfor.com B sangfor Technologies




Gestidn de activos
*  Vulnerabilidad y parche

«  Comprobacion de linea base

Prevenir es major que
curar

. ﬁuhdrlgﬁuf—nf—&mpﬂtwmm:

« Deteccion de multiples motores
*  Microsegmentacion

« Detener la propagacioén y explotar

Durante el ataque

Activamente y en profundidad
confra las amenazas

BUsqueda de toda la red
Trazabilidad de amenazas

Testificacion

Después del ataque

A través de sinergia e
infegracion

Windows XP, Win7, Windows 2003, Windows 2008, CentOS...

www.sangfor.com

B sangfor Technologies
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| Mas opciones para el endurecimiento del sistema @ SANGFOR

v' Deteccidén de vulnerabilidades v' Corregir vulnerabilidad en la
codificaciéon de memoria (tiempo
de ejecucion)

v Instalacion oficial programada del

parche v Impacto menor en el rendimiento
v' Reinicio del sistema para habilitar v" No es necesario reiniciar para
el parche (recordatorio de surtir efecto
reinicio)

B www.sangfor.com B sangfor Technologies Inc.




e Motor de deteccion de reputacién
de archivos

Motor de deteccién de
' caracteristicas genéticas

Motor de deteccion de
1A

Motor de deteccién
de andlisis de
comportamiento

Motor de deteccion

Neural-X

SANGFOR

Base de datos de
malware completa
y de alta calidad

/

Multiples algoritmos
expertos refinan la I
identificacion ideal ‘

Modelos de |A
Aprendizaje
continuo en Cloud
Engine

Familia de malware
ADN

Identificaciéon de
huellas dactilares

Lasreglas de |A +

\  identificania

° respuesta éptima a
las amenazas
conocidas

Mecanismos de
aprendizaje de
actualizacion
automdtica
iterativa rdpida

www.sangfor.com

B sangfor Technologies




Cadena de deteccion muy integrada

Control)

N T IAG
! _@ (Access

Neural-X
(Cloud Al)

Endpoint / Network / Perimeter / Cloud
Del mismo proveedor

B www.sangfor.com B sangfor Technologies
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SANGFOR

Operacién y mantenimiento de seguridad simplificados

Proteccion integral contra ransomware

Anfti — Proxy

— Microsegmentacion de red

/ \

‘ Respuesta Administracion en la nube / local

Coordinada

&

~

4
| — |
o =3
o N
.=
N

* Bundle Ultimate

www.sangfor.com B sangfor Technologies




) sANGFOR | (@D SANGFOR HCI

Sangfor Hyper-Converged
Infrastructure

The Best Building Block for Your Future-Proof IT

www.sangfor.com B sangfor Technologies




Sangfor HCI Consolida el Centro de Datos

@ SANGFOR

asV
| — — |— L _I _I'T .
Pl =N —_ = = A= y
.}—‘_:8 ===S ' =8 ===8 =8 e =8 Server Compute
= = S 98 O
Management ———— '—- T l | I | l
FC s FC FC J
| | ‘5
| [ I
o | =S
= e — Storage
—= —= —S

aSAN

Storage

aNet

A
@

Network

aSEC

Security

www.sangfor.com Sangfor Technologies




Escalabilidad sencilla

@ SANGFOR

e s
—— ©@ —— )
—— ©@ —
HCI Servers
L J

() Pre-inversiéon 3-5 afios de anticipacion
(=) Migracién de datos para expansion

(%) Cuello de botella de rendimiento

| Swhcher Qg  Swiches |
B | s
= ——| | = = | = = |
| == ——| | == | | == = |
— —— | —_— — | —— —l
Cabinet Cabinet Cabinet

(L) Comience con solo 2 nodos, hasta 64

@ Expansién sin tiempo de inactividad

(L) Sin limitaciéon de capacidad

www.sangfor.com

Sangfor Technologies




Arquitectura de soluciones HCI de Sangfor

Use cases

Hyperconverged
Infrastructure

)

1]
' tim

J

)

@ SANGFOR

Operation center

Reliability center

Security center

Reporting center

IT automation

D] HA design

Micro segment Process control

Health check Logs

Multi tenants

Visualization & advisor

Visualization & advisor

Policy compliance

asSVv

i

I HCI

o
[l

alNET

S

aSEC vGPU

VMware

U - vSphere

& BER

External
storage

www.sangfor.com

Sangfor Technologies




Administracion y copia de seguridad integradas de

VMware

@ SANGFOR

LU=

O o]
° °

VMware environment

liHer | (jiHen |

o (o]
m "

Sangfor HCI

© Administracion del ciclo de vida integrada de VMware

() Migracion bidireccional

@ Copia de seguridad integrada de VMware a Sangfor y recuperacion instantdnea

@ Compatibilidad con VMware vSphere 7.0

www.sangfor.com Sangfor Technologies




CDP: Proteccion Continua de Datos @ SANGFOR

v

] 10 Mirror
Hypervisor 10 Log

* O — * T © — © =

/T
——
—
——]

== SAN =
— —
~~~~ ]
L= g~ [ —
B ==

@ Copia de seguridad de datos avanzada integrada
(L) RPO=0.RTO<5 Min

www.sangfor.com Sangfor Technologies




Copias multiples y copia de seguridad incorporada @ SANGFOR

_________________________________________

\—,—_ 1 0 G

o8 oD ow b

Multi Copies

______________________________________

(>2) Punto Unico de falla @ Diseno inherente de multiples copias
() 0se requiere software de copia de @ Funcion de copia de seguridad
seguridad adicional incorporada con RPO =1 hora

www.sangfor.com Sangfor Technologies




Recuperacion ante desasires activo-pasivo o activo- @ SANGFOR

activo

=T _ n—————

e e Bl . ™ » Backup local + replicacion

Virtual network Virtual network remota
» Almacenamiento activo-activo
.-. " > RPO flexibles, min. 1s
L £ £ € < ¢ -
» 0 pérdida de datos
HCI 222>>> HCI e
Sync data to » Facil de implementary

DR site . .
[‘_": =, B 5 [-; =mey=y administrar
: 3 - 3 Failback t : i
== oroduction ===

site :
[

www.sangfor.com Sangfor Technologies




Seguridad y escalabilidad maximizadas, de adentro @ SANGFOR

[ ]
hacia afuera o R End user
Internet
Cyber Command 4
/V
® o
. ' VNGAF L border FW «  Multinube, Multiinquilino,
Aol - Fiabilidad empresarial
. - — > Security - vRouter
“ : resource pool
* VAF: Norte-Sur
. — S — - FW distribuido: Este-Oeste
VM1 p Pod1 .|| E N ; i
Module L J= LR | Microsegmentacion
1L 1 @ :
@ o ® o @ o « Escaner de vulnerabilidades
E Encrypted ‘\g, Encrypted ’t-g Encrypted R EDR
HCI L‘Q ‘ Linux System Shell Backend
Functional .
Module
Data protection & hardened kernel module » Cifrado de disco
« HA, copias de

U] 5 srcn . . — |.

seguridad/instantdneas

*  WAF/IPS integrado

www.sangfor.com Sangfor Technologies




. é “Sangfor aStor - Aimacenamiento distribuido empresarial @SANGFOR

A VM/DB Docker windows File APP Hadoop
Adecuado para la demanda de Big Data y HPC,
P proporciona multiples protocolos de
P almacenamiento al mismo tiempo.
— DB/VM/ — A — Windows — Linux — e —| . —— .
CMP Container File Sharing File Sharing Applications Big Data apps Puede tener almacenamiento de bloques,

archivos y objetos al mismo tiempo.

R R N

SAN NAS Object HDFS La arquitectura de proteccién de datos de 0
S pérdida de informacion proporciona
W Sangfor aStor arquitecturas multiactivas para diferentes tipos
[ — de almacenamiento.
L All Flash — e — . ]
Resource Pool Hybrid Disks Resource Pool Las capacidades integradas de confrol de
H - . acceso convergen con las capacidades de
Server Cluster (Escalabilidad lineal) .
W seguridad de Sangfor

b ) ot BT )

Bl www.sangfor.com Sangfor Technologies Page 68




. é -Arquitectura de proteccion de datos con 0 pérdida de datos @SANGFOR

Fiabilidad

I X284

Sininterrupcion ®
-o T

Pérdida de
datos

Redefiniendo la fiabilidad: arquitectura de proteccion de datos de bucle cerrado

m Proteccién proactiva

* Prediccion de fallas de disco
+ Deteccion de fallas del disco
* Redundancia multicopia

+ Redundancia de cdédigo de

borrado

+ Aislamiento automatico de salud

|+ Conmutacién automdatica de ruta 10

« Reconstruccion automdatica de
datos danados

+ Reparacion automdatica de datos

] diferenciales

Recuperacion rdpida de
instanténeas y respaldos
Recuperacién multicéntrica
Papelera de reciclaje de

almacenamiento

Bl www.sangfor.com

Sangfor Technologies
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Beneficios comerciales aportados por Sangfor HCI = SANGFOR

Hasta en 50%

reduccion de TCO Reduccion TTM Alto Rendimiento

www.sangfor.com Sangfor Technologies




Seamless Experience, Secure and Efficient S “Qq

B www.sangfor.com B Sangfor Technologies




SANGFOR

Gestion
Centralizada
Escritorio virtual
B Saas GEEEn G
I [
S |VM] {VMI M ',;
’ I 1 i {
I8 | |
| H i '
Enfrega de
D — 7/ . imagenesde
A \ “.escritorio
Vs / ’ N
= —— el 7
= 0 / / \ ~
| = - ’ s J { AN
‘- . /,, L= V i N _V;gs 3
| ’ b S (e
= P Q s ) B
| SHSSS——
. Thin Client Laptop PC Mobile
Sangfor Technologies Page 72 W
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4

~

-Arquitectura VDl de Sangfor — @ SANGFOR

Cliente ligero

J

==

PC

]

Dispositivo movil

Imagen de
Escritorio

I .

,{L _| Escritorio virtual
Encriptacion

s

Controlador
(HW/SW)

Escenarios de uso

- .

Secure Remote R&D Call Production 2D/3D Auth

Office Work Center Line Design »7

i AD/LDAP/
i RADIUS
Panel de administracion Q
Sync
User Policy VM

Hipervisor

Escritorio virtual Virtualizaciéon de aplicacione A

Hardware

CPU

RAM

Disk

GPU

O

>
«

Network

m
a
H &"’I

Bl www.sangfor.com

Sangfor Technologies
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@ SANGFOR

Ransomware

VIV V|V

APT
Trojan

Sniffer

| SYSTEM ERROR !
£ '- HARD DISK FAILURE

Fuga de datos por parte de
los usuarios

~ UsB \
Export file

Screenshot

Send file

vV VvV

4

Error de disco
Pérdida de

datos

Bl www.sangfor.com

Sangfor Technologies
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~ s Sangfor VDI VS PC tradicional & sancror

Implementacion c_IeI espacio de 100 VMs in 5 Mins 2 Horas por PC
trabajo

Implemente expansién lineal bajo

Expansidon de usuarios Activos pesados, activos inactivos

demanda
Tasa de utilizacion del hardware Pool Mode, High Bajo
Interrupcion del negocio Creacion en Minutos 4-8 Horas por ano
Personal de Tl 1 IT Engineer for 600-1000 Users 100 PCs per IT Engineer

.. Server: 600-1000W .
Consumo de elecftricidad Thin Client: 20W PC: 350W

Diseno de seguridad de extremo a

Seguridad PC + Third-party AV

extfremo
N . ., RDP,
. Escritorio virtual o aplicacion, . ] o
Soporte de trabajo remoto Experiencia de usuario insegura y
SEQIUIB 17 SUES deficiente

Bl www.sangfor.com Sangfor Technologies Page 75




User

Seguridad para el
comportamiento

* Marca de agua de pantalla

+ Anfi-captura de pantalla

+ Auditoria de documentos
exportados

» Conftrol del portapapeles

+ Lista blanca USB

+ Lista blanca de aplicaciones

+ Grabacién de pantalla (3ros)

« Comprobacién del entorno
de endpoint

« Autenticacién multifactor

+ Ataque de fuerza bruta

« Inicio de sesién Unico (SSO)

vDC

Seguridad de red

HTTPS Transmission
Anti-Man-in-the-Middle
Attack

Anti-SWEET32 Birthday
Attack

Distributed Firewall

SANGFOR

+ Mltiples copias de seguridad
* WAF incorporado

» Firma de disco

+ Cifrado de disco

» Sangfor Endpoint Secure

Bl www.sangfor.com

Sangfor Technologies
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T4 ° ° ° ° (4 @ SANGFOR

Descargar e instalar

Las aplicaciones solo provienen de contenedores de La distribucion de software no requiere actualizar la
aplicaciones maquina virtual de plantilla
» Mas eficientes > No es necesario restaurar maquinas virtuales a la

Bl www.sangfor.com Sangfor Technologies Page 77




=) SANGFOR T W

v & &

www.sangfor.com PPT_Intro_20230413



=) SANGFOR

Por qué Sangfor

v & &

www.sangfor.com PPT_Intro_20230413



Comentarios auténticos de los clientes @ SANGFOR

~\ Gartner

i::k*!

_{ peerinsights..

-
-
SANGFOR

—
-
-
SANGFOR

SANGFOR

SANGFOR

Sangfor HCI Reviews

by Sangfor Technologies in Hyperconverged Infrastructure Software

4.8 *d A A 65Reviews

Sangfor Internet Access
Gateway Reviews

by Sangfor Technologies in Secure Web Gateways

4.8 Yok Ak 64 Reviews

Sangfor Next-Generation
Firewall Reviews

by Sangfor Technologies in Network Firewalls

4.9 Jrdedkok 50 Reviews

Sangfor Cyber Command
Reviews

by Sangfor Technologies in Network Detection and Response

4.9 Yodrdrdodk 9 Reviews

Make Your Digital Transformation Simpler and Secure

Read Full Review

Sangfor Cyber Command Global Use Case

Sangfor Technologies | 80
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Gartner Recognition HCI ) sANGFOR

IAG

VPN

Listed in the Gartner Peer Insights
"Voice of the Customer' Reports

WANO

Magic Quadrant AD

is NGAF

i;] SSL VPN

Make Your Digital Transformation Simpler and Secure Sangfor Technologies | 81
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.‘:.‘. Over 100,000 Customers Worldwide 0

° h Bad ] .

@ Global Fortune 500, Government Institutions, SMEs, Banking & Finance,

TOYOTA

Universities, Hospitals, ISPs, and More

Make Your Digital Transformation Simpler and Secure Sangfor Technologies | 83




Clientes de Sangfor Fortune Global 500 @ SANGFOR

SUMITOMO
Reliance ELECTRIC
Tovora

HITACHI

Inspire the Next

(ORLET ST £ smzvmman

% |

GARDEN m ;:@DKB?N;{;

IcBC @) | ©zrasn
= [

f & U 4R 45 PING AN ¥ \ PEEZ) (O Axwmm
- Sideils e CPIC

-

dt.ccoe | ©3enerens @ State Gr>

Make Your Digital Transformation Simpler and Secure Sangfor Technologies | 84
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Demo
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SANGFOR

GRACIAS

Roberto Espinosa | Sr Sales Engineer México
roberto.andrews@sangfor.com '
Sangfor Technologies México

SANGFOR TECHNOLOGIESﬁkHEADQUARTERS

www.sangfor.com

Block A1, Nanshan.iPark;Ne.1001 Xueyuan Road, Nanshan
District, Shenzhen, Guangdoi vince, P.R. China.
. ch gies Inc.




