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Stellar Cyber Empodera las Operaciones de Seguridad

• Equipo Global, con una base de clientes y partners

• Alrededor de ~10,000 clientes globalmente

• Alianzas con tecnologías líderes en el mercado

Stellar Cyber ofrece 
protección generalizada 
con su plataforma XDR

Enfoque abierto
garantizando
inversiones

Stellar Cyber se destaca 
en proyectos XDR

Stellar Cyber mejora la 
eficacia, la eficiencia y la 
productividad del SOC

Stellar Cyber es 
seleccionada como una de 
las 20 mejores plataformas 

de análisis de seguridad
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Unique Capabilities of Stellar Cyber NDR

1
Rich Traffic Content

DPI/4,000+ identified apps
User-defined applications

L2-L7 metadata,

All Data Types
Raw packets, 

NGFW/IDS Logs, 
Netflow/IPFix

Big Data Reduction
Packet duplication, 

(user-definable) data 
filtering

data compression 

Various Data Sources
Physical or virtual 

switches,
containers, servers
IaaS (Azure, AWS)

Handle Encrypted Traffic
Behavioral analysis,
certificate inspection 

CN/SNI, JA3 

Broad Data Enrichment
IP/URL reputation, IP 

geolocation,
IP to hostname, IP to 

username, 

Flexible Data Retention
Configurable hot storage

external cold storage 
for compliance

Wide Data Availability
Data buffering, 

data replica, HA, 
disaster recovery

Case Driven Detection
Supervised & unsupervised learning, 

Deep learning, signature-based 
detection/IDS in one device 

Different Type of 
Correlation

Auto CVE correlation 
among 

IDS events and device 
vulnerability

Auto-correlation of alerts

Fast Response
Drop traffic, disable users, 
contain endpoints, trigger 

vulnerability scan, invoke script, 
call APIs, alerting, reporting

Flexible Deployment
Physical or virtual appliance, 

SaaS
distributed sensors

ML is part of the local 
deployment
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Plataforma Stellar Cyber Open XDR Principios

Simplificada

Automatizada

Abierta

Unificada

Motor de Detección y Correlación

NDR

Plataforma de 
Información &

Remplazo de SIEM

Funcionalidades
Nativas

EDR IAM Cloud Email SASE SaaS

Plataforma Stellar Cyber Open XDR

Principales
integraciones con 

terceros

NG-SIEM
Gestión de Información de Seguridad & 
Data Lake

IDS Sandbox TIP SOAR UEBA FIM OT



Una Plataforma y Una Licencia
para Operaciones de Seguridad

Detección & Respuesta automatizada a través de todas las Herramientas y Telemetría

Herramientas & 
Telemetría Recolectar Detectar Investigar & ResponderCorrelacionar

EDR

NDR TIP

SAAS

NUBE

CASB

IDP VM

(NG SIEM)

Normalizar

Enriquecer

Data Lake

ML Alertas

Alertas
basadas en

reglas

Threat 
Hunting

Incidentes
correlacionados

Respuesta 
automática

Remediaciones
recomendadas

Integraciones 
de flujo de 

trabajo

Reporteo

Componentes Nativos en la 
Plataforma de Stellar Cyber’s
Open XDR

Ingerir



BENEFICIOS DE OPEN XDR POR FUNCIÓN
SIMPLIFICA LA COMPLEJIDAD DE LAS OPERACIONES DE 
SEGURIDAD

Conectar fácilmente todas

las herramientas existentes

en la plataforma de Open 

XDR

Identificar y Correlacionar

Automaticamente las 

amenazas usando análisis

inteligente de información

Automatizar Respuestas

y tomar acciones definitivas

rápidamente
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• TTV en 4 semanas

• 75% menos 
actividades de 
seguimiento y 
configuración

• MTTD -10 mins

• MTTR -15 mins

• 20% menos 
presupuesto para 
personal de 
monitoreo

• 80% menos personal 
para mantenimiento 
de plataforma

• Reducción de nivel 
de exposición de 
hasta un 75% 

• MTTR -15 mins

• Evitar ataques 
avanzados al tener 
acciones de 
respuesta 
automatizadas

• Mejor calidad de 

sueño y de vida 











www.stellarcyber.ai >>

¡GRACIAS!
agiraldo@stellarcyber.ai

http://www.stellarcyber.ai/
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